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1 Einfahrung: Referenzprozesse als Curricula

Das Referenzprojekt des Network Administrator verdeutlicht paradigmatisch die diesem
Tatigkeitsfeld zu Grunde liegenden Arbeitsprozesse, die mit ihnen verbundenen Anspriiche
sowie die daraus resultierenden Anforderungen an Inhalt und Durchfihrung einer qualitativ
hochwertigen Weiterbildung.

Das Referenzprojekt erfiillt mehrere Funktionen:

Aus der Praxis fiir die Praxis:

Als Abstraktion tatséchlich stattgefundener Projekte und Prozesse bieten die Referenz-
prozesse eine realistische und leicht nachvollziehbare Abbildung dessen, was die Tatigkeiten
eines Network Administrator sind.

Prozessorientierung als innovatives ,,Curriculum”:

Als vollstdndige Darstellung aller wichtigen Arbeitsprozesse sowie der dazugehdrigen
Quialifikationen, Tatigkeiten und Werkzeuge bieten die Referenzprozesse die Grundlage fiir
die Weiterbildung zum Network Administrator. Alle diese Prozesse miissen - entsprechend
den Vorgaben - einmal oder mehrfach durchlaufen werden und erméglichen dadurch den
Weiterzubildenden den arbeitsplatznahen, integrativen Erwerb von relevanten Kompeten-
zen. Durch den Verbleib im Arbeitsprozess wird nicht nur fur die Weiterzubildenden eine
hohe Motivation (Arbeit an echten Projekten/Aufgaben) und Nachhaltigkeit erreicht, sondern
auch - aus Sicht des Unternehmens - die Kontinuitat und Qualitat der laufenden Arbeiten
gesichert (keine Ausfallzeit durch Seminartage, kein mithsamer Transfer).

Qualitatsstandard fiir die Weiterbildung:

Als Referenz bieten insbesondere die Teilprozesse und die mit ihnen verbundenen Tatigkeits-
und Qualifikationsziele einen QualitatsmaRstab fir die arbeitsprozessorientierte Weiter-
bildung und die resultierenden Abschlisse. Vollstandige Transparenz und klare Zielvorgaben
ermdglichen die qualitativ hochwertige Absicherung auch komplexer Kompetenzen sowie
den systematischen Erwerb des notwendigen Erfahrungswissens.

Transferprozesse:

Die Generalisierung des Referenzprojekts aus der Praxis und seine didaktische Anreicherung
ermdglichen eine leichte Auswahl angemessener Transferprozesse, deren Bearbeitung die
Grundlage der Weiterbildung ist. Transferprozesse sind reale Prozesse, die Referenzprojekte
in einer lernférderlichen Umgebung abbilden. Abgeschlossene Transferprozesse auf Basis der
hier dargestellten Anforderungen und QualitdtsmaRstébe sind nicht nur
Qualifikationsnachweis des Einzelnen, sondern bilden auch die Basis eines angemesseneren
und zielgerichteteren Umgangs mit Geschéafts- und Arbeitsprozessen im Unternehmen.



1.1 Ereignis-Prozess-Ketten: Symbolik

Die Darstellung der Referenzprozesse in Form von Ereignis-Prozess-Ketten® ermdglicht einen
schnellen Uberblick. Vollstandigkeit kann leicht tiberpriift werden, Anpassungen und
Modifikationen in Hinblick auf das eigene Unternehmen sind problemlos méglich und
Ankniipfungspunkte an andere Prozesse, aber auch zu weiterfihrenden Informationen
ergeben sich automatisch.

Die bei der Darstellung der Referenz- und Teilprozesse verwendete Modellierungssprache
stellt eine Anpassung und Weiterentwicklung der klassischen EPK-Modellierung dar:

- Referenz- wie Teilprozesse sind aus der Sicht des jeweiligen Spezialisten, also als
Arbeitsprozesse einer Person dargestellt.

- Referenz- wie Teilprozesse stellen in der Regel keinen Geschéaftsprozess dar.

Die EPK-Symbole werden hier wie folgt verwendet:

Teilprozess (Funktion im
Referenzprozess mit "Link"

Auslben von Tatigkeiten
oder Tatigkeitsbindeln
Ereignis: Lost Tatigkeiten
oder Teilprozesse aus
und ist ihr Ergebnis

]

Dokument

Abbildung A: Grundlegende Symbole der Referenz- und Teilprozessmodelle
Die wichtigsten Symbole sind:

die Tatigkeiten bzw. Tatigkeitsbiindel oder Teilprozesse, die mit dem Funktionssymbol
dargestellt werden;

die Ereignisse, die Tatigkeiten bzw. Teilprozesse auslosen und Ergebnisse von Teilprozessen
sind.

Grundsatzlich gilt: Auf ein Ereignis folgt immer ein Teilprozess bzw. eine Tatigkeit.

Ergebnisse von Tatigkeiten sind sehr oft Dokumente, diese werden dann zusétzlich durch das
Dokument-Symbol dargestellt.

@ UND-Verknlpfung

® XOR-Verkniupfung

@ ODER-Verknipfung

Abbildung B: Konnektoren

! vgl. A.-W. Scheer, Wirtschaftsinformatik, Springer 1998



Wenn Alternativ-Moglichkeiten bestehen, werden Ereignisse und Teilprozesse/Tatigkeiten
Uber Konnektoren (AND, OR, XOR) verbunden. Dabei steht AND fir ein verbindendes
,,und“, OR fir ein ,,oder*, das alle Mdglichkeiten offen lasst und XOR fiir ein
»»-ausschliefendes oder*, welches nur einen der angegebenen Pfade ermdglicht.

Funktionstréager: Name des
durchzufihrenden Prozesses

Abbildung C: Schnittstelle

Da die Prozesse aus der Sicht des jeweiligen Spezialisten formuliert werden, sind Schnitt-
stellen zu Prozessen anderer Spezialisten oder zu Entscheidungsprozessen auf héherer Ebene
notwendig. Dazu wird das Schnittstellensymbol verwendet. Es steht fiir Prozesse, die der
Spezialist nicht selber durchfihrt, auf deren Durchfiihrung er aber angewiesen ist. Parallel zu
jeder Schnittstelle wird die Tatigkeit dargestellt, die der Spezialist selbst in diesem
Zusammenhang ausubt, wie ,,Beraten bei ..., ,,Unterstiitzen bei ...* oder ,,Informieren des

Alle Prozesse werden durch die Verwendung dieser Symbole klar und einfach strukturiert
dargestellt und sind offen fiir die Ubertragung in konkrete Transferprozesse.

1.2 Referenzprozess und Teilprozesse

Der hier vorgestellte Referenzprozess und seine Teilprozesse stellen das Curriculum des
Spezialistenprofils Network Administrator dar.

Der Referenzprozess erhebt nicht den Anspruch eines Vorgehensmodells, sondern bildet
beispielhaft den mdglichen Arbeitsprozess und Verlauf eines Projekts auf Spezialistenebene
ab.

Er bildet die Grundlage fur Weiterbildungen und damit einen Qualitats-, Niveau- und
KomplexitatsmalRstab. Die zugehérigen Teilprozesse sind hier beispielhaft modelliert und
stellen eine Méglichkeit der Durchfiihrung dar. Einzelheiten zu den unverzichtbaren
Prozessen und Kompetenzfeldern sind hier im Referenzprojekt festgelegt. Die Reihenfolge
und die Inhalte der Teilprozesse sind abhangig vom jeweils auszuwahlenden Transferprojekt
und werden in diesem Zusammenhang festgelegt.

Die Darstellung der Prozesse erfolgt systematisch:

Jeder Prozess wird mit Hilfe von Ereignis-Prozess-Ketten dargestellt. Einem auslésenden
Ereignis folgt eine Funktion, die wiederum ein oder mehrere Ereignisse als Ergebnis hat.
Ereignisse und Funktionen kénnen mit AND, OR oder XOR, den Konnektoren, verbunden
sein.



Auftrag: Anforderungs-
modell, abgestimmtes
System-Design

Anderungen im
System-Design

\3?/ XOR: ausschlieBendes ,,Oder* flir
die Eingangsereignisse
4— AND: ,,Und* fur die Ausgangs-
funktionen/Tatigkeiten
Uberpriifen der Anforde- Uberpriifen des System-
rungsmodelle bzgl. Sicher- Designs auf Korrektheit,
heit und Performance Eindeutigkeit, Vollstandigkeit
>y O 3 I AND: ,,Und* fur die Eingangs-

funktionen/Tatigkeiten

XOR: ausschlieRendes ,,Oder* fiir

4— . A
die Ausgangsereignisse
éngfer;[]gzgi ": Glltiges System-Design-
y Deslg Dokument/Pflichtenheft
notwendig

Abstimmen von Anderungen
und Erweiterungen

| im Entwicklungsteam

Abbildung D: Beispielprozess (Teilprozess "Uberpriifen des Systemdesigns") mit unterschiedlicher
Verwendung von Konnektoren

Die Verbindung von Referenzprozess und Teilprozessen erfolgt tber die Funktionen des
Referenzprozesses:

Jede Funktion im Referenzprozess steht fur einen Teilprozess.

Ereignisse, die dem jeweiligen Teilprozess direkt vor oder nachgeordnet sind, sind Anfangs-
und Endereignisse der jeweiligen Teilprozesse. Damit stellen die Teilprozesse die Funktionen
des Referenzprozesses ausfihrlich dar und ein Hin- und Herbewegen zwischen Referenz-
und Teilprozessen ist jederzeit problemlos moglich.



M Auftrag: Anforderungs-
System-Design modell, abgestimmtes
System-Design
Auftrag: Anforderungs-
modell, abgestimmtes \’)-(‘/
System-Design
L ) o . C5 Uberpriifen der Anforde- Uberpriifen des System-
Mitwirken bei der Festlegung Uberpriifen der Anforderungsmodelle . . .
des Entwicklungsrahmens und System-Design-Dokumente Ltéqgiwgdpeg:’io?ﬁ;hicher- E;s(;ge::i:;;tKo\;ﬁlskg?g,igkeit
Entwickiungs- Giiltiges System- gz N~
rahmen Dokument/Pflichtenheft N
éndem‘ Giiltiges System-Design-
ystem-Design Dokument/Pflichtenheft
notwendig
Abstimmen von Anderungen
und Erweiterungen
im Entwicklungsteam
Abbildung E: Ausschnitt aus dem Referenzprozess des Abbildung F: Teilprozess des Network Administrator "Uberpriifen
Network Administrator des Systemdesigns"

Die Teilprozesse stellen so die wesentlichen Teile eines Projekts dar und lassen sich
entsprechend auf Transferprojekte tbertragen. Den Teilprozessen sind die jeweils
wesentlichen Tatigkeiten und Kompetenzfelder zugeordnet.



2 Profilbeschreibung

Network Administrator? betreiben Netzwerke. Sie analysieren und bewerten den internen
und externen Datenverkehr, kontrollieren und analysieren Datendurchsatz und Fehlerrate.
Sie organisieren den Netzbetrieb, einschlieBlich des Benutzersupports. Sie analysieren
Probleme beim Netzbetrieb, isolieren und beheben fehlerhafte Zustande in Netzwerken und
erarbeiten Richtlinien fur den Netzbetrieb. Sie erarbeiten neue technische Konzepte fur den
Netzbetrieb und entwickeln Netze unter Beachtung der Auswirkungen der Veranderungen
bedarfsgerecht und wirtschaftlich weiter. Network Administrators planen und Uberpriifen
SicherheitsmalRinahmen gegen Angriffe von auf3en und von innen.

Network Administrator administrieren aktive und passive Komponenten und unterstiitzen
Systemdienste mit Netzwerk- und Systemmanagementsystemen.

2.1 Tatigkeitsbeschreibung

Die zentrale Tatigkeit des Network Administrator ist das Betreiben eines oder mehrerer
Netzwerke. Network Administrator befassen sich mit der Analyse und Bewertung des
internen und externen Datenverkehrs. Einen Teil des Tagesgeschéaftes eines Network
Administrators macht die Problembehebung aus, also die Uberwachung bzw. Funktions-
kontrolle des Netzes sowie die Analyse und Beseitigung von auftretenden Problemen und
Fehlern. AuBerdem erarbeitet der Network Administrator Richtlinien fur den Netzbetrieb. Er
gewahrleistet das Management der Systemfunktionen, und zwar:

das Changemanagement, also die bedarfsgerechte Weiterentwicklung des Netzes
unter Beachtung sowohl prozessorientierter als auch sozialer Auswirkungen der
Veranderungen

das Faultmanagement, also das Erkennen (Monitoring), Isolieren und Beheben
fehlerhafter Zustande im Netzwerk

das Performancemanagement, also die Kontrolle und Analyse des Datendurchsatzes
und der Fehlerrate, d.h. das Sicherstellen der geforderten ,,Quality of Services*-
Parameter

das Securitymanagement, also die Planung und Uberpriifung von Sicherheits-
malinahmen sowohl gegen Angriffe von aul3en als auch von innen

und fahrt diese durch. Zudem ist er verantwortlich fur die Organisation und Beratung im
Netzwerkumfeld. Dazu gehort z. B.:

das Verwalten der Netzwerkprotokolle (z.B. die Verwaltung der Netzwerkadressen)

das Auswaéhlen und Integrieren von Netzwerk-, Hard- und Software-Produkten fir
das Netzwerk und seinen Betrieb sowie deren Konfiguration

Planen und Analysieren der Hardware- und Netzwerkkapazitaten
die Entwicklung und Einrichtung von Netzwerk- und Sicherheitsstandards
die Anpassung von Funktionen in der Netzwerkmanagementplattform

die Erstellung von kleinen Werkzeugen.

2Das Kapitel 2: ,Das Profil: Network Administrator” gibt - mit Ausnahme des Abschnitts 2.1

» I atigkeitsbeschreibung® - den offiziellen Text der ,Vereinbarung uber die Spezialistenprofile im Rahmen des
Verfahrens zur Ordnung der IT-Weiterbildung” vom 25.05.2002 (Bundesanzeiger 105, ausgegeben am
12.06.2002) wieder.
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Daruiber hinaus muss der Network Administrator z.B. im Bereich Aus- und Weiterbildung von
Mitarbeitern auch Fihrungsaufgaben wahrnehmen. Hier hat er Fachkréfte fur die Betreuung
der Auszubildenden auszuwahlen. Daneben muss der Network Administrator Fachkréfte im
Arbeitsprozess beim Kenntnis- und Féahigkeitserwerb unterstitzen.

AuRerdem beschéftigt er sich mit der Entscheidungsvorbereitung fur seinen Vorgesetzten
(Professional).

2.2 Profiltypische Arbeitsprozesse

Die im Folgenden beschriebenen Referenz- und Teilprozesse dokumentieren die
profiltypischen Arbeitsprozesse des Network Administrator in ihrer Gesamtheit. Die
Beherrschung dieser Arbeitsprozesse in Verbindung mit den Kompetenzen in den jeweiligen
Kompetenzfeldern und der Berufserfahrung bilden die Grundlage fir die berufliche
Handlungskompetenz.

Changemanagement

1.

N o o~ DN

Analysieren der Anforderung, Priifen des Anderungsbedarfs aus technischer Sicht,
Durchfuihren von Evaluierungen und Variantenvergleichen, Durchfiihren von
Wirtschaftlichkeitsbetrachtungen.

Erstellen und Weiterentwickeln von Betriebskonzepten, Planen der Anderungen.
Ausarbeiten von Angeboten, Filhren und Begleiten von Vertragsverhandlungen.
Beschaffen von erforderlichen Komponenten.

Installieren der Komponenten.

Konfigurieren der Anwendungen nach Anforderung und Systemvorgaben.

Priifen der durchgefiihrten Anderungen. Integrieren des Systems/Teilnetzes in die
bestehende Infrastruktur.

Durchfiihren der Ubergabe an Kunden. Durchfiihren von Einweisungen und Schulungen
der Kunden in neue und geénderte Systeme.

Erstellen von Prozessdokumentationen.

Fault-, Performance- und Securitymanagement

Durchfuhren der initialen Bereitstellung. Umsetzen des Sicherheitskonzepts.

Durchfiihren kontinuierlicher Uberwachungen, Messungen und Kontrollen.

. Wahrnehmen von Stérungen, Analysieren von Schwellwertiiberschreitungen,

Vorkommnissen und ihres Bedrohungspotentials.

Lokalisieren von Stérungen oder Engpéssen.

5. Eingrenzen der Fehlerart. Gegebenenfalls Prifen der Aktivitaten eines Angreifers und

Feststellen von Schadigungen.
Reaktives Entwickeln von Ad-hoc-Ldsungen falls notwendig.

Planen der Problembeseitigung, Spezifizieren der Parameter fur Ressourcenplanungen
sowie Vergleichen und Auswahlen von Handlungsalternativen.

Beseitigung von Fehlern bzw. Ausfiihren von Changemanagementprozessen. Testen der
erfolgten Anderung.

Informieren betroffener Personen und Stellen. Durchfiihren von Einweisungen und
Schulungen in geénderte oder neue Systeme.

10.Erstellen von Prozessdokumentationen.
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Organisation und Beratung

1. Verwalten von Nutzern und Rechten, Betreiben von Verzeichnisdiensten.

2. Technisches Beraten von nicht-fachlichen Projektleitern bei Projektplanung und
Projektmanagement im Netzwerkbereich.

3. Durchfihren Support fir (interne) Kunden zur Gewéhrleistung der Kundenzufriedenheit.

2.3 Profilpragende Kompetenzfelder

Die Beherrschung der profiltypischen Arbeitsprozesse setzt Kompetenzen unterschiedlicher
Reichweite in den nachstehend aufgefiihrten beruflichen Kompetenzfeldern® voraus. Den
Kompetenzfeldern sind Wissen und Féhigkeiten sowie typische Methoden und Werkzeuge
unterschiedlicher Breite und Tiefe zugeordnet.

Grundlegend zu beherrschende, gemeinsame Kompetenzfelder®:

- Unternehmensziele und Kundeninteressen,

- Problemanalyse, -16sung,

- Kommunikation, Prasentation,

- Konflikterkennung, -l6sung,

- Fremdsprachliche Kommunikation (englisch),
- Projektorganisation, -kooperation,

- Zeitmanagement, Aufgabenplanung und -priorisierung,
- Wirtschaftliches Handeln,

- Selbstlernen, Lernorganisation,

- Innovationspotenziale,

- Datenschutz, -sicherheit,

- Dokumentation, -standards,

- Qualitatssicherung.

Fundiert zu beherrschende, gruppenspezifische Kompetenzfelder:

- Datenbanken, Netzwerke, Betriebssysteme
- Datensicherungskonzepte,

- Sicherheitskonzepte und -lberwachung,

- Statistik und Datenvisualisierung,

- Wirtschaftlichkeitsanalysen,

- Marktuberblick,

- Unternehmensorganisation,

- Nutzerorientierte Problemanalyse, -l6sung.

Routiniert zu beherrschende, profilspezifische Kompetenzfelder:

- Netzwerke, Netzwerkprotokolle, -dimensionen, -topologien,
- Netzwerkkomponenten, -organisation,

- Ubertragungsmedien, -systeme, -techniken,

- Ubertragungsprotokolle,

- Schnittstellen,

- Netzwerkmanagementsysteme, Netzwerkanalysewerkzeuge.

® Die Kompetenzfelder werden in der nachfolgenden Auflistung jeweils durch ein zusammenfassendes Stichwort benannt. Da
die Weiterbildung zum Spezialisten auf die erfolgreiche Bewaltigung zunehmend offener beruflicher Handlungssituationen sowie
ganzheitlichen Kompetenzerwerb abzielt, bildet der Kompetenzerwerb einen integralen Bestandteil der Arbeits- und
Weiterbildungsprozesse und lasst sich nur im Zusammenhang mit diesen operationalisieren (vgl. dazu die Abschnitte
,Kompetenzfelder” in Kapitel 3.1.4 ff).

* Jeder Spezialist muss in den in diesem Abschnitt genannten Kompetenzfelder wie ,Kommunikation, Prasentation®, ,Konflikt-
erkennung, -I6sung” usw. ein Niveau erreichen, dass uber dem einer Fachkraft liegt. D. h. er muss auch in diesen Feldern zu
eigenstéandigem Handeln in der Lage sein und zum Erreichen des Ziels in dem jeweiligen Feld gegebenenfalls tiber den
Rahmen bekannter Verfahren und Lésungen hinaus gehen kénnen.
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2.4 Qualifikationserfordernisse

Es wird ein hinreichendes Qualifikationsniveau auf der Basis einschlagiger Berufsausbildung
oder Berufserfahrung vorausgesetzt.

2.5 Einordnung ins System und Karrierepfade

Das neue IT-Weiterbildungssystem gibt auf Basis der vier neuen IT-Ausbildungsberufe drei
Ebenen fir die Weiterqualifizierung vor: Spezialisten, wie auch der Network Administrator
einer ist, operative und strategische Professionals. Auf der Ebene der Spezialisten existieren
eine Reihe verwandter Profile und selbstversténdlich kann sich auch der
Datenbankentwickler zu einem Professional weiterqualifizieren.

Verwandte Profile

Die Tatigkeiten des Network Administrators decken die Bereiche des Netzaufbaus, des
Betriebs und der Wartung von Netzwerken und ihrer Hard- und Software-Komponenten ab.
Der Schwerpunkt liegt allerdings in der Wartung eines Netzwerks.

Ahnliche Profile auf diesem Gebiet sind vor allem der Network Developer und der IT Systems
Administrator, deren Tatigkeitsschwerpunkte sich in Teilen Uberschneiden.

IT Systems Administrator:

Ahnlich wie der Network Administrator, jedoch mit starkerer Fokussierung auf Hard- und
Software-Systeme, die nicht unbedingt Netz(werk)komponenten sein mussen.

Network Developer:

Ahnliches Téatigkeitsfeld wie der Network Administrator, jedoch mit ausschlieBlicher
Ausrichtung auf Netzplanung.

Aufstiegsqualifizierung

Das Tatigkeitsfeld des Network Administrator ist eine ideale Grundlage fir
Aufstiegsqualifizierungen, insbesondere zum IT Engineer, mit dem Schwerpunkt technisch
optimale und marktgerechte Losungen fiir komplexe Projekte zu erstellen und zum IT
Manager, mit dem Schwerpunkt Koordinieren, Steuern und Unterstiitzen von Projekten und
Prozessen zur Absicherung der jeweiligen Projekt- und Prozessziele.
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3 Referenzprozesse Network Administrator

Im folgenden Abschnitt werden die Referenzprozesse des Network Administrator
beschrieben. Dazu wurden die vier nun folgenden Netzmanagementbereiche identifiziert:

- Changemanagement

- Faultmanagement

- Performancemanagement

- Securitymanagement und

- Organisation und Beratung.

Im Folgenden werden diese Prozesse immer weiter differenziert: Wéhrend die Referenz-
prozesse die jeweiligen Netzwerkmanagementprozesse auf hohem Abstraktionsniveau
wiedergeben und so einen Uberblick ermoglichen, wird mit den dazugehdrigen
Teilprozessen in die Referenzprozesse hineinge’zoomt‘. Die Teilprozesse entsprechen damit
der Abbildung von Arbeitsprozessen, sie stellen einen konkreten Tatigkeitsverlauf,
einschlieBlich auslésendem Ereignis und Ergebnis dar. Die zur Durchfiihrung der Teilprozesse
notwendigen Tatigkeiten, Qualifikationen werden jeweils in einem separaten Abschnitt
aufgelistet. Als Beispiel zur Konkretisierung und Veranschaulichung dienen Abschnitte aus
dem Praxisprojekt. Das Praxisprojekt ist ein echtes, bereits durchgefiihrtes Projekt, welches
die Grundlage fir die Referenz- und Teilprozesse darstellt.

In Abschnitt 3.5 werden die fur den Network Administrator relevanten Werkzeuge
aufgelistet.

3.1 Changemanagement

In diesem Abschnitt wird das Changemanagement in Form

- eines Referenzprozesses

- einer detaillierteren Darstellung der einzelnen Teilprozesse

- einer beispielhaften Ausgestaltung des Prozesses Changemanagement
dargestellt.

Dabei wird jeweils der gesamte Prozess dargestellt, um mdgliche Aufgaben neben den
Kernaufgabenfeldern aufzuzeigen.
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3.1.1

Referenzprozess Changemanagement

Das folgende Ablaufdiagramm zeigt allgemein den Prozess des Changemanagements. Eine
konkrete Ausgestaltung dieses Prozesses sollte in der Weiterbildung daran orientiert werden.

Allgemeine
Anforderung
liegt vor

A

\ %

5

Analysieren der
Anforderung

Erstellen einer
Prozess-
dokumentation

C

B

Anforderung

nicht realisierbar < >

® )

Anforderung
realisierbar

Ausarbeiten eines
Angebots

é Kunde lehnt
Angebot ab

Auftrag
liegt vor

Planen der
Abw iklung

=1

Durchfiihrungs -
plan fest-
gelegt

Beschaffungsliste
erstellt

Q
Ressourcenplan
erstellt
Beschaffender
erforderlichen
mponenten

Beschaffte
Komponenten
liegen vor

Abbildung: Referenzprozess 1: Changemanagement, Teil 1

Informieren
betroffener
Personen/Stellen
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Syste m nicht
erfolg reich
integriert

Test nicht
erfolgreich

Installieren
der

ﬁwmnenten

System
komplettiert

Konfigurieren
rSch Anforderung

=

System
konfiguriert

Uberprifen der
durchgefiihrten

%jerungen

Test nicht erfolgreich

Test
erfolgreich

Durchfiihren
der Ubergabe

System nicht
erfolgreich integriert

ANN
N\ g

Informations- Anforderung
bedarf erfallt
befriedigt

Abbildung: Referenzprozess 1: Changemanagement, Teil 2

16



3.1.2 Prozesskompass Changemanagement

Analysieren der Anforderung
Erstellen einer Prozessdokumentation
. Informieren betroffener Personen/Stellen

. Ausarbeiten eines Angebots

1.

2.

3

4

5. Planen der Abwicklung
6. Beschaffen der erforderlichen Komponenten
7. Installieren der Komponenten

8. Konfigurieren nach Anforderung

9. Uberpriifen der durchgefiihrten Anderungen

10.Durchfiihren der Ubergabe
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3.1.3 Teilprozesse Changemanagement

Im nun folgenden Abschnitt werden die Teilprozesse des Changemanagements
dargestellt.

3.1.3.1 Analysieren der Anforderung

Jeder Changemanagementprozess beginnt mit einer Analyse der Anforderung. Hier ist zu
prufen, welche Anforderungen aus technischer Sicht hinsichtlich des Anderungsbedarfs
bestehen. Danach ist zu priifen, welche technischen Vorraussetzungen vorhanden sein
miissen, um den Anderungsbedarf zu befriedigen, bzw. ob man die Voraussetzungen
schaffen kann. Das Ergebnis ist eine technische Bewertung der Anforderung.

Allgemeine
Anforderung
Anforderung neu definiert < >s
liegt vor
N~E

AN

Anforderungs-
definition

Uberfihren der
Anforderung in
technische

Spezifikation
Technische
Spezifikation
Netzwerk- Anforderung
dokumentation aus technischer

U Sicht analysiert

Prifen, ob notwendige
technische Vorausset-
zungen bestehen

d Eetzwirlé—_ Voraussetzungen
okumentation nicht vorhanden
L/J Priifen, ob Voraus-

setzungen ge-
schaffen werden
kdnnen

)

Voraussetzungen
kénnen nicht
geschaffen werden

Entscheiden,
ob Anforderung
neu definiert wird

Anforderung
ist realisierbar

X
N &

Anforderung Ahfgrderung
nicht realisierbar wird neu
definiert

Anpassen
der Anforderungs-
definition
Anforderung
neu definiert

Anforderungs-
definition

Abbildung 1: Analysieren der Anforderung
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3.1.3.1.1 Tétigkeiten: Analysieren der Anforderung

Uberfiihren der Anforderungen in technische Spezifikation
Prifen, ob notwendige technische Voraussetzungen bestehen

Prifen, ob Voraussetzungen geschaffen werden kénnen

Falls Voraussetzungen nicht geschaffen werden kénnen

Entscheiden, ob Anforderung neu definiert wird

Falls Anforderung neu definiert wird

Anpassen der Anforderungsdefinition

3.1.3.1.2 Kompetenzfelder: Analysieren der Anforderung

Fahigkeiten/Fertigkeiten

Spezielle Anforderung verstehen kénnen

Anforderungen in technische Spezifikation Uberfihren kénnen
Technische Voraussetzungen priifen kénnen

Nachtrégliche Schaffung der Voraussetzungen prifen kénnen
Entscheiden kdnnen

Anforderungsdefinition anpassen kénnen

Dokumentieren kdnnen

Wissen

Netzwerkdimensionen
Netzwerkorganisation
Kommunikationsarchitektur
Betriebsarten
Sitzungscharakterisierung

Aktive Komponenten

Passive Komponenten
Topologien

Strukturierte Verkabelung
Standards

Schnittstellen
Ubertragungssysteme, -techniken
Ubertragungsmedien

Protokolle

Referenzmodelle

Prozess- und Organisatinskenntnisse
Spezielle Anforderung

Dokumentationsstandards
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3.1.3.2 Ausarbeiten eines Angebots

Nach dem die Durchfihrbarkeit gepruft worden ist, kann (dem Kunden) ein konkretes
Angebot unterbreitet werden, das in einen Auftrag seitens des Kunden fiihren sollte.

Anforderung
ist realisierbar

Prifen, ob
Angebot
erforderlich
X
Nt
Angebot
erforderlich
Erstellen
Angebot
Angebot liegt
Angebot vog K
Présentieren
des Angebots
X
A
Kunde nimmt Kunde lehnt
Auftrag Angebot an Angebot ab
Entgegennehmen
des Auftrags
X
Auftrag
liegt vor

Abbildung 2: Ausarbeiten eines Angebots
3.1.3.2.1 Tatigkeiten: Ausarbeiten eines Angebots
- Prifen, ob ein Angebot erforderlich ist
Falls ein Angebot erforderlich ist
- Erstellen eines Angebots
- Prasentieren des Angebots
Falls der Kunde das Angebot annimmt
- Entgegennehmen des Auftrags
3.1.3.2.2 Kompetenzfelder: Ausarbeiten eines Angebots
Fahigkeiten/Fertigkeiten
- Erforderlichkeit eines Angebots beurteilen kénnen
- Entscheiden kénnen
- Angebot erstellen kénnen
- Angebot prasentieren kénnen
- Dokumentieren kdnnen

Wissen



Kaufmannische Grundkenntnisse
Prozess- und Organisationskenntnisse

Dokumentationsstandards

3.1.3.3 Planen der Abwicklung

Hat der Kunde das Angebot akzeptiert, liegt der endgiiltige Auftrag vor. Hier sind die
Parameter spezifiziert, die in die Planung einflieBen. Das Ergebnis dieses Prozesses ist eine
Durchfuhrungs- und Ressourcenplanung sowie eine Beschaffungsliste, Giber die zu
beschaffenden Komponenten.

Auftrag
liegt vor
{A\}
Erstellen Erstellen Erstellen Erstellen
Zeitplanung Beschaffungsliste Personalplanung Budgetplanung
Zeit- Beschaffungsliste Personal- Budget- Material-
planung planung planung planung

]

AR

Durchfiih -

urcntinrungs Beschaffungsliste Ressourcenplan
plan fest- erstellt erstellt

gelegt

Abbildung 3: Planen der Abwicklung
3.1.3.3.1 Tétigkeiten: Planen der Abwicklung

Erstellen einer Zeitplanung
Erstellen einer Beschaffungsliste
Erstellen einer Personalplanung
Erstellen einer Budgetplanung

Erstellen einer Materialplanung

3.1.3.3.2 Kompetenzfelder: Planen der Abwicklung

Fahigkeiten/Fertigkeiten

Planen kénnen

Zeitplanung erstellen kénnen

Beschaffungsliste erstellen kénnen

Sich selbst (evtl. Mitarbeiter) beurteilen/einschatzen kénnen
Personalplanung erstellen kénnen

Budgetplanung erstellen kénnen

Materialplanung erstellen kbnnen

Dokumentieren kénnen

Wissen

Spezielle Anforderung
Prozess- und Organisationskenntnisse
Technisches Englisch

Dokumentationsstandards

Erstellen
Materialplanung
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3.1.3.4 Beschaffen der erforderlichen Komponenten

3.1.3.4.1

Anhand der vorher erstellten Spezifikation erfolgt nun ein Beschaffungsvorgang. Hier
missen Angebote Uber die zu beschaffenden Komponenten und Geréte eingeholt und
verglichen werden. Ist ein attraktives Angebot identifiziert, wird eine Bestellung ausgelost. Ist
die Lieferung erfolgt, wird sie mit der Bestellung verglichen und auf Lieferschaden
kontrolliert. Sofern diese Kontrolle ohne Probleme verlaufen ist, wird die gesamte Lieferung
an die Komponentenmontage tbergeben.

Beschaffungsliste
erstellt

N
Nt
Beschaffungsliste Beschaffungsliste

E Einholen E Einholen
Angebote Uber Angebote Uber
Software Hardware

N~E
N

Angebote
liegen vor

Durchfiihren
Varianten-
vergleich

Bestes
Angebot
identifiziert

Bestellen der

Komponenten
Komponenten Erneute
Bestellung Lieferung < X
erhalten erfolgt A
N
X
Bestellung

]

Kontrollieren des
Wareneingangs

(€3

Lieferung
entspricht
Bestellung

Erstellen einer . Lieferung
< > Lieferung < > - )
Abschlussdoku- beschadigt enspricht nicht

mentation Bestellung

N
-/

Beschaffte
Abschluss- Komponenten XA

dokumentation liegen vor

Reklamieren der
Lieferung

Erneute
Lieferung erfolgt

Abbildung 4: Beschaffen der erforderlichen Komponenten
Tétigkeiten: Beschaffen der erforderlichen Komponenten
- Einholen von Angeboten Uber Software

- Einholen von Angeboten tber Hardware
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Durchfuhren eines Variantenvergleichs
Bestellen der Komponenten

Kontrollieren des Wareneingangs

Falls Lieferung defekt ist oder nicht der Bestellung entspricht

Reklamieren der Lieferung

In jedem Fall

Erstellen einer Abschlussdokumentation

3.1.3.4.2 Kompetenzfelder: Beschaffen der erforderlichen Komponenten

Fahigkeiten/Fertigkeiten

Angebote einholen kénnen

Angebote analysieren und bewerten/beurteilen kénnen
Entscheiden

Komponenten bestellen kénnen

Wareneingang kontrollieren kdnnen

Dokumentieren kdnnen

Wissen

Aktive Komponenten

Passive Komponenten

Hardware

Ubertragungsmedien
Kaufmé&nnische Grundkenntnisse
Dokumentationsstandards

Technisches Englisch

3.1.3.5 Installieren der Komponenten

Zur Installation der Komponenten werden Beschreibungen und Handbiicher der Hersteller

herangezogen. Nachdem die Hardwarekomponenten zu einem Gesamtsystem komplettiert

worden sind, erfolgt die Softwareinstallation. Parallel dazu werden die erforderlichen
Leitungen und Schnittstellen installiert. Als Ergebnis erhélt man das fertiggestellte

Gesamtsystem.
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Durchflihrungs- Ressourcenplan
< >plan fest- ssourcenp
erstellt

gelegt

Beschaffte
< }Komponenten
liegen vor

Beschreibung
Handblicher der Hersteller

L A

| Montieren der
Hardware

Raumplédne

L]

Hardware
zusammen-
gefugt

Beschreibung
Handblicher der Hersteller

L~ A

| Installieren der

Software

Software-

installation

erfolgt

N~
A
Erstellen einer
Abschluss-
dokumentation
System
Abschluss- komplettiert

dokumentation

Abbildung 5: Installieren der Komponenten

3.1.3.5.1 Tatigkeiten: Installieren der Komponenten

- Montieren der Hardware

- Installieren der Software

- Installieren der Leitungen

- Erstellen einer Abschlussdokumentation
3.1.3.5.2 Kompetenzfelder: Installieren der Komponenten

Fahigkeiten/Fertigkeiten

- Hardware montieren kénnen

- Software installieren kdnnen

- Leitungen installieren kénnen

- Dokumentieren kdnnen

Wissen

- Hardware

- Systemsoftware/Betriebssysteme

- Ubertragungsmedien

- Standards

- Schnittstellen

- Erfahrungswissen

Installieren der
Leitungen

Leitungen
betriebsbereit
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- Elektrotechnik

- EGB (elektrostatische gefahrdete Bauelemente/-gruppen)

- Dokumentationsstandards

- Technisches Englisch

3.1.3.6 Konfigurieren nach Anforderung

3.1.3.6.1

Das komplettierte System muss nun konfiguriert werden. Dazu werden die Systemvorgaben

auf die Verkabelung, die Netzwerkkomponenten und die Firewall angewendet. Im Anschluss
daran werden, wiederum ausgehend von den Systemvorgaben (der Hersteller), die
Netzwerkeinstellungen, die Systemeinstellungen und die Benutzereinstellungen konfiguriert.
Die passiven Netzwerkkomponenten (Leitungen) werden in der Regel nicht konfiguriert. Als

Ergebnis erh&lt man das konfigurierte System.

System
komplettiert

Systemvorgaben
der Netzwerk-
komponenten

Systemvorgaben
flr Verkabelung

A

Systemvorgaben
der Firewall

A

Inbetriebnehmen Konfigurieren
der physischen der Netzwerk-
Leitung komponenten
Vv,
Systemumfeld
konfiguriert
)

Systemvorgaben Systemvorgaben Systemvorgaben
Konfigurieren Konfigurieren
der Netzwerkein- der System-
stellungen einstellungen

N

Abschluss-
dokumentation

Abbildung 6: Konfigurieren nach Anforderung

Software
konfiguriert

Erstellen einer
Abs chlussdokumentation

System
konfiguriert

Tatigkeiten: Konfigurieren nach Anforderung

- In Betrieb nehmen der physischen Leitungen

Konfigurieren der Firewall

Konfigurieren der Netzwerkeinstellungen

Konfigurieren der Netzwerkkomponenten

Konfigurieren
der Firewall

Konfigurieren
der Benutzer-
einstellungen
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Konfigurieren der Systemeinstellungen
Konfigurieren der Benutzereinstellungen

Erstellen einer Abschlussdokumentation

3.1.3.6.2 Kompetenzfelder: Konfigurieren nach Anforderung

Fahigkeiten/Fertigkeiten

Leitungen in Betrieb nehmen kénnen
Netzwerkkomponenten konfigurieren kdnnen
Firewall konfigurieren kénnen
Netzwerkeinstellungen konfigurieren kénnen
Systemeinstellungen konfigurieren kénnen
Benutzereinstellungen konfigurieren kdnnen

Dokumentieren kdnnen

Wissen

Netzwerkdimensionen
Netzwerkorganisation
Kommunikationsarchitektur
Betriebsarten
Sitzungscharakterisierung
Topologien

Hardware

Systemsoftware

Aktive Komponenten
Passive Komponenten
Erfahrungswissen
Dokumentationsstandards

Technisches Englisch

3.1.3.7 Uberpriifen der durchgefiihrten Anderungen

Ist das Gesamtsystem installiert und konfiguriert, wird es zu Testzwecken erstmals in Betrieb
genommen. Dazu werden zunéachst die Verkabelung, die Netzwerkkomponenten sowie die

Firewall auf einwandfreie Funktion Uberprift. Ist dieser Schritt mit positivem Ergebnis
abgeschlossen worden, werden die Netzwerk-, die System- und die Benutzereinstellungen
getestet. Sollte es hier zu Fehlermeldungen oder Fehlablaufen kommen, wird eine

Uberpriifung der und ggf. Anpassung an die Systemvorgaben des Herstellers vorgenommen.

Flhrt das zum gewiinschten Testergebnis bzw. war dieses in Ordnung, ist das System

betriebsbereit.
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System
konfiguriert

Testverfahren

A

Testverfahren

LA

Testverfahren

o

Testen der Testen der Testen der
physischen Netzwerkkompo- Firewall
Leitung nenten frew
Systemumfeld-
test erfolgreich
Testverfahren Testverfahren Testverfahren
Testen der Testen der Testen der
Netzwerkein- Systemein- Benutzerein-
stellungen stellungen stellungen

R

Softwaretest Test

erfolgreich nicht erfolgreich
Dokumentieren

der Testergeb-

nisse

Test
Fehler- erfolgreich

dokumentation

Abbildung 7: Uberpriifen der durchgefiihrten Anderungen
3.1.3.7.1 Tétigkeiten: Uberpriifen der durchgefiihrten Anderungen
- Testen der physischen Leitungen
- Testen der Netzwerkkomponenten
- Testen der Firewall
Wenn Test erfolgreich
- Testen der Netzwerkeinstellungen
- Testen der Systemeinstellungen
- Testen der Benutzereinstellungen
Wenn Test erfolgreich
- Dokumentieren der Testergebnisse
3.1.3.7.2 Kompetenzfelder: Uberpriifen der durchgefiihrten Anderungen
Fahigkeiten/Fertigkeiten
- physische Leitungen testen kénnen

- Netzwerkkomponenten testen kénnen
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- Firewall testen kbnnen

- Netzwerkeinstellungen testen kénnen
- Systemeinstellungen testen kénnen
- Benutzereinstellungen testen kénnen
- Dokumentieren kdnnen

Wissen

- Netzwerkdimension

- Netzwerkorganisation

- Kommunikationsarchitektur

- Betriebsarten

- Sitzungscharakterisierung

- Hardware

- Aktive Komponenten

- Passive Komponenten

- Topologien

- Strukturierte Verkabelung

- Protokolle

- Referenzmodelle

- Standards

- Schnittstellen

- Ubertragungssysteme, -techniken

- Ubertragungsmedien

- Elektrotechnik

- Systemsoftware/Betriebsysteme

- Dokumentationsstandards

- Technisches Englisch

3.1.3.8 Durchfiihren der Ubergabe

Sind die Tests vollstandig abgeschlossen und alle (System-)Komponenten in Ordnung, erfolgt
die Integration in das Wirknetz des Kunden (sofern diese nicht bereits erfolgt ist). Auch hier
erfolgt noch einmal eine Uberpriifung aller Funktionen des Systems. Sollten sich hier Fehler
zeigen, wird nach dem Prozess ,,Test* weiter verfahren. Ahnliches gilt auch fiir die
installierten Leitungen. AuRerdem erfolgt die formale Ubergabe an den Kunden. Als Ergebnis
wird die Anforderung erfillt.
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. Test
Handbiicher erfolgreich

Integrieren in
das Wirknetz

System in
Testverfahren Wirkbetrieb
a integriert
Durchfiihren
einer Schluss-
prifung
X
Nt
System erfolg- S?]fStlem'nl!\(:ht
reich integriert erroigreic
integriert

Formales Ubergeben
des Systems
an den Kunden

Verantwortung
fir das System
liegt beim Kunden

Ubergabe-
protokoll

Erstellen einer

Abschluss-
dokumentation

Anforderung

Abschluss- erfillt
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Abbildung 8: Durchfiihren der Ubergabe

3.1.3.8.1 Titigkeiten: Durchfiihren der Ubergabe

Integration in das Wirknetz

Durchfiihren einer Schlussprifung

Formales Ubergeben des Systems an den Kunden

Erstellen einer Abschlussdokumentation
3.1.3.8.2 Kompetenzfelder: Durchfiihren der Ubergabe
Fahigkeiten/Fertigkeiten
- System in das Wirknetz integrieren kénnen
- Schlussprifung durchfiihren kénnen
- System an Kunden (formal) Ubergeben kénnen
- Dokumentieren kénnen
Wissen
- Grundbegriffe
- Dokumentationsstandards

- Technisches Englisch

3.1.3.9 Informieren betroffener Personen/Stellen

In diesem Abschnitt werden die Kommunikationsmaf3nahmen als kontinuierliche, den
gesamten Prozess begleitende Teilprozesse beschrieben.



Solche Ad-hoc-KommunikationsmaRnahmen werden durchgefiihrt, wenn bestimmte
Personen oder Stellen Uber den aktuellen Stand der Bearbeitung informiert werden mssen.
Dazu zahlen aber auch die Einweisung der Nutzer nach erfolgreich durchgefiihrtem
Anderungsprozess sowie ausfiihrlichere Nutzerschulungen zu neu installierten Systemen.

Ad-hoc-KommunikationsmaBBnahme: Einweisung

Falls notig, findet eine Einweisung in das System durch den Network Administrator statt. Hier
werden dem Kunden alle Funktionen der Anwendung und des Systems sowie
Verhaltensrichtlinien fir den Stérungsfall erklart.

Da diese Arbeit parallel und eng verknipft mit dem Gesamtprozess verlauft und oben verbal
beschrieben wurde, was der Inhalt dieses Prozesses ist, bedarf es hier keiner
Prozessabbildung.

3.1.3.9.1 Titigkeiten: Informieren betroffener Personen/Stellen
- Erklaren grundlegender Dinge im Umgang mit dem System
- Erstellen einer Abschlussdokumentation
3.1.3.9.2 Kompetenzfelder: Informieren betroffener Personen/Stellen
Fahigkeiten/Fertigkeiten
- Erklaren kénnen
- Dokumentieren kénnen
Wissen
- Je nach Informationsbedarf
Ad-hoc-KommunikationsmalBBnahme: Schulung

Sollten die Erklarungen bei der Einweisung den Informationsbedarf des Kunden nicht
decken, kann dieser seinen Bedarf anmelden. Darauf hin wird ein auf den Bedarf des
Kunden zugeschnittener Schulungsplan ausgearbeitet und die Schulung durchgefiihrt.

3.1.3.9.3 Tatigkeiten: Ad-hoc-KommunikationsmafBnahme: Schulung
- Erstellen eines Schulungsplans
- Durchfihren der Schulung
3.1.3.9.4 Kompetenzfelder: Ad-hoc-KommunikationsmalBnahme: Schulung
Fahigkeiten/Fertigkeiten
- Schulungsplan erstellen kénnen
- Schulung durchfiihren kénnen
Wissen

- Je nach Anforderung

3.1.3.10 Erstellen einer Prozessdokumentation

Der Teilprozess ,,Erstellen einer Prozessdokumentation setzt sich aus einer kontinuierlichen
Prozessdokumentation und Dokumentationen zu einzelnen Teilprozessen zusammen. Es ist
sowohl das Vorgehen, als auch die technischen Einstellwerte zu dokumentieren. Hier fallt
auch die Tatigkeit ,,Erstellen einer Abschlussdokumentation* hinein.

Ziel dieses Prozesses ist es, dass der Teilnehmer der arbeitsprozessorientierten Weiterbildung
zum Network Administrator belegt, dass er Dokumentationen anwendergerecht anfertigen,
zusammenstellen und modifizieren kann. Somit ist dieser Teilprozess auch Bestandteil der
angestrebten Zertifizierung.
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Daruber hinaus verfolgt die kontinuierliche Dokumentation auch den Zweck, dass einmal
erarbeitete Prozessschritte mit der Dokumentation fr Dritte nachvollziehbar werden und
nicht erneut erarbeitet werden mussen, was die Effizienz im betrieblichen Alltag steigert.

Da diese Arbeit parallel und eng verknipft mit dem Gesamtprozess verlauft und oben verbal
beschrieben wurde, was der Inhalt dieses Prozesses ist, bedarf es hier keiner
Prozessabbildung.

3.1.3.10.1 Tatigkeiten: Erstellen einer Prozessdokumentation

- Dokumentieren des gesamten Prozesses (parallel zur Abarbeitung)
3.1.3.10.2 Kompetenzfelder: Erstellen einer Prozessdokumentation

Fahigkeiten/Fertigkeiten

- Dokumentieren kdnnen

- ,,Schreiben kénnen**

Wissen

- Dokumentationsstandards

- Technisches Englisch
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3.1.4 Beispiel Changemanagement

Im nun folgenden Abschnitt werden die Teilprozesse des Changemanagements als konkrete
Ausgestaltung aus der Praxis dargestellt, wie sie bei der Deutschen Telekom durchgefiihrt
worden sind. Das konkrete Objekt des hier beschriebenen Changemanagementprozesses ist
eine ,,Sichtstation®.

Die Deutsche Telekom AG betreibt u.a. weltweite Kommunikationsnetze. Diese Netze
werden von unterschiedlichen Abteilungen und Gruppen an verschiedenen Standorten
betreut. Das Ressort SSZ (Sonderaufgaben Servicezentrum) der TNL (Technik Niederlassung)
Bochum betreut ein weltweites Telekom-Netz. Um dieses Netz effektiv zu betreuen, werden
entsprechende Verfahren eingesetzt. Operatoren administrieren und verwalten das Netz mit
Hilfe von Sichtstationen. Diese Sichtstationen sind (PC-)Clients mit einem Unix-Derivat als
Betriebssystem. Uber einen lokalen X-Server greift die Sichtstation auf einen Coustomer-
oder Auxility-Server zu. Mit der Server Anwendung 46020, die als X-View auf den
Sichtstationen erscheint, werden VPN Netze des Kunden auf Betriebssicherheit hin
Uberwacht. In diesen Views wird das Teil- oder Gesamtnetz im aktuellen Betriebszustand
dargestellt. Von diesen Sichtstationen werden nicht nur administrative Aufgaben ausgefuhrt,
sondern auch das Monitoring und die Ressourcenverwaltung und -optimierung. Einem
Kunden dient die Sichtstation dazu, sein bei der Deutschen Telekom AG gemietetes Netz
einzusehen und fur seine Zwecke auszuwerten.

Wer ist Kunde? - Das Ressort SSZ unterscheidet interne und externe Kunden. Der Mitarbeiter
als Kunde im eigenen Haus bekommt seine Sichtstation nach den aktuellen
Bedarfsanforderungen. Der interne Kunde stellt sich gegentiber dem Ressort SSZ als
Mitarbeiter aus den Tochtergesellschaften oder der Mutter der Deutschen Telekom AG dar.
Externe Kunden haben einen Ansprechpartner (one face to the customer). Diese
Kundenschnittstellen sind der Vertrieb GroRkunden und die Tochtergesellschaft
DeTeSystems.

3.1.4.1 Auftrag (Analyse der Anforderung, Ausarbeiten eines Angebots)

Gibt der Kunde eine Sichtstation in Auftrag, wird dieser Auftrag vom Vertrieb
entgegengenommen. Der Vertrieb erstellt einen Telekom Designed Network Vertrag (TDN-
Vertrag). In diesem Vertrag wird das Angebot eines PCs oder einer SUN Workstation mit
einbezogen, das heif3t, alle Hardware Komponenten des PCs oder der Sun Workstation und
die Netzwerkkomponenten werden hier aufgefiihrt. Die Installations- und
Konfigurationsarbeiten werden vertraglich aufgelistet. Der Vertrieb leitet diesen Vertrag an
den Zentralbereich Netzinfrastruktur Darmstadt weiter. Der Zentralbereich Netzinfrastruktur
Darmstadt pruft, ob die neue Sichtstation beim Kunden aufgebaut werden kann. Wenn der
Auftrag genehmigt worden ist, werden an die einzelnen Gruppen und Ressorts die
auszufiihrenden Aufgaben verteilt. Der Zentralbereich Netzinfrastruktur beauftragt das
Ressort BBN (Bezirksbiiro Netze), die Leitung termingerecht zu installieren. Das Ressort SSZ
wird beauftragt, die Sichtstation und die weiteren Komponenten zu installieren und zu
konfigurieren. Zu beachten ist hier, dass die Software 46020 nur eine begrenzte Anzahl an
Sichtstationen aufnehmen kann.

3.1.4.2 Genehmigung (Durchfiihrbarkeitspriifung)

Sind die im Vorfeld beschriebenen Details im Auftrag geklart, wird die Genehmigung
eingeleitet. Hier muss jeder Auftrag in jedem Fall formal auf Durchfuihrbarkeit geprift
werden. Ist diese Entscheidung positiv ausgefallen, wird ein interner Auftrag an die
jeweiligen Ressorts (einmal fir den Teil der Verkabelung (BBN) und einmal fiir den Teil der
Installation und Konfiguration der Hard- und Software (SSZ)) weitergeleitet.

3.1.4.3 Planung (Durchfiihrbarkeitspriifung, Planen der Abwicklung, Zuweisen der Ressourcen)

Ist die Sichtstation fur den Kunden genehmigt worden, wird die Planung vorgenommen. Alle
Personen und Gruppen mussen in diese Planung mit einbezogen werden. Ebenfalls muss ein
Zeitplan aufgestellt werden. Um die Planung sehr genau auszufiihren, werden mit dem
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Kunden die Ortlichkeiten besprochen. Bei Bedarf wird auch eine Ortsbegehung
vorgenommen. In der Planung fiir die Ortlichkeiten sind folgende Punkte zu beachten:

-Raumklima

-Brandschutz

-Stromversorgung

-Schliel3systeme / Zugangsberechtigung

-Komponentenentfernungen

Diese Angaben werden benotigt, um bei der Beschaffung z.B. die richtigen Kabellangen zu
bestellen. Die personelle Ressourcenplan wird im Team erstellt.

3.1.4.4 Beschaffung (Beschaffen der Komponenten)

Die Beschaffung der Hardware - Komponenten fir die Sichtstation setzt sich aus drei
Bereichen zusammen:

-die Beschaffung der Hardware fiir einen PC
-die Beschaffung der Software fir einen PC und

-die Beschaffung der sonstigen Hardware.

Der Kunde kann fir seine kiinftige Sichtstation auch ein Angebot vom Ressort SSZ erarbeiten
lassen. Dieses Angebot holt das Ressort SSZ bei értlichen Computer-Fachhandlern ein. Hier
wird, wenn nétig, ein Angebotsvergleich durchgefiihrt. Hat der Kunde sich fur das Angebot
entschieden, bestellt auf Wunsch das SSZ oder er selbst die Hardware.

Die Beschaffung einer Sichtstation fir das eigene Ressort SSZ wird von der Zentralen
Systembetreuung durchgefihrt. Die Beschaffung von Ersatzteilen und Erweiterungen wird
im PC-Bereich Uber ortliche Handler abgewickelt. Ersatzteile und Erweiterungen fir die SUN
Workstations kénnen nur Uber die Firma SUN bezogen werden. Der Kunde hat auch die
Madglichkeit sich nach den Vorgaben des Ressort SSZ ein Hardwaresystem selber zu
beschaffen. Der Kunde bestellt in seinem Auftrag fir eine Sichtstation auch die
entsprechende Software und die dazugehdrigen Lizenzen fur das System. Diese Software
setzt sich aus der Lizenz fir die 46020 Softwareanwendung und aus der Linux SuSE
Distribution zusammen. Die Beschaffung der weiteren Software wird durch das Ressort SSZ
vorgenommen. Alle Komponenten, die vom Kunden oder durch das Ressort SSZ bestellt
worden sind, werden an den Standort des SSZ geliefert.

3.1.4.5 Installation (Zusammenfiigen der Komponenten)

Nach Lieferung der Sichtstationskomponenten erfolgt die Installation. Diese Komponenten
wie Festplatte, Grafikkarte, Netzwerkkarte, Prozessor, Speicher, CD-ROM, Floppy,
Motherboard, Tastatur, Maus, Geh&use und Monitor werden dann in den Raumlichkeiten
des SSZ zusammengebaut. Hier sind die von den Herstellern mitgelieferten Beschreibungen
und Handbiicher zu beachten. Sind die Komponenten ordnungsgeméR zusammengebaut,
wird das Betriebssystem installiert. Bei spateren Hardware-Erweiterungen kénnen durch die
Mitarbeiter des Ressort SSZ noch zusatzliche Komponenten eingebaut und ausgetauscht
werden. Softwareupdates oder das Installieren von zusétzlichen Anwendungen werden vor
Ort durch die Mitarbeiter ausgefiihrt. Da die Hauptanwendung, die 46020, auf dem Server
am Standort installiert ist und der Kunde sich nur seine View (sein Display) Gber das
Netzwerk holt, kénnen zentrale Anderungen auf dem Server eingestellt werden. Fiir die
Anbindung der Sichtstation an das Telekom Netz der Deutschen Telekom AG muss
gegebenenfalls in dem Kundenknoten eine entsprechende Schnittstellenkarte eingebaut
werden. Die benétigte Zugangsleitung, die den Kunden mit dem Telekom Netz verbindet,
wird durch das Ressort BBN installiert.
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3.1.4.6 Konfiguration (Konfigurieren nach Anforderung)

Bei der Installation des PC-Systems muss in bestimmten Féllen eine Konfiguration im BIOS
vorgenommen werden. Das BIOS wird dann mit der entsprechenden Tastaturkombination
aufgerufen und in den MenUeinstellungen werden die Daten geandert. Weitere Software -
Konfigurationen im Betriebssystem werden nach den Kundenanforderungen eingestellt.
Allgemeine Konfigurationen wie Benutzer, Netzwerkeinstellungen und die
Grafikeinstellungen werden nach den Systemvorgaben der 46020 gemacht. Ist das System
installiert und konfiguriert, muss es in die Sichtstation mit ihren Daten in den Server
eingebunden werden. Hier ist die Authentifizierung des Benutzers sehr wichtig, da er sich
auf der Sichtstation lokal mit einem Benutzer und Passwort anmeldet und sich damit auch
gleichzeitig auf dem Server in der Anwendung anmeldet. Ist der User im Server als Profil
eingerichtet, bekommt er hier seine Rechte eingestellt, die er dann in seinem Netz hat. Zur
Konfiguration der 46020 Serveranwendung stehen die Betriebshandblicher im Ressort zu
Verfligung. Sind die Konfigurationen am PC und Server abgeschlossen, wird die Firewall
konfiguriert.

Durch das Ressort SSZ wird die vom Ressort BBN physisch installierte Leitung mit der 46020
Anwendung verbunden. Die Leitung ist jetzt bis auf die Schnittstellenkarte im Kundenknoten
geschaltet. Der Router wird nach Kundenanforderung konfiguriert. Sind alle Gerate,
Komponenten und Anwendungen konfiguriert, werden sie getestet und geprift.

3.1.4.7 Test und Fehlerbehebung (Priifen der durchgefiihrten Anderungen)

Im Gesamtprozess: "'Einrichten einer Sichtstation' gibt es verschiedene Test- und
Prifverfahren. Die Tests und Priifungen werden in den einzelnen Abschnitten entsprechend
aufgefiihrt. Die erste Prifung findet bei der Warenannahme also der Lieferung statt. Hier
werden Bestellung und Auslieferung verglichen. Bei der Sichtkontrolle werden alle
Komponenten auf Lieferschéden hin geprift. Sollten Schéden festgestellt werden, geht die
Ware an den Hersteller zuriick, und es wird Ersatz angefordert. Der erste Test pruft die
Funktionen der PC-Hardware. Im zweiten Test wird eine Uberpriifung des Linux
Betriebssystems durchgefiihrt. Nach diesen Tests wird das System an die Referenzanlage
angeschlossen. In dieser Referenzanlage kdnnen alle Situationen, die im Wirknetz entstehen,
simuliert werden. Die Konfigurationen des PCs werden mit einfacher Priifroutine getestet.
Bei Fehlern, die wahrend der Konfiguration und Installation auftreten, werden diese mit Hilfe
von Installationshandbiichern, den Erfahrungswerten von Teamkollegen oder besonderen
Anweisungen der Herstellern gelést und behoben. Beispielsweise knnen
Netzwerkeinstellungen mit Hilfe eines einfachen Befehls ,,ping* geprift werden. Der
vorkonfigurierte Router wird jetzt mit in das System eingebunden und getestet. Kann sich
ein Benutzer am System tiber das Netzwerk und den Router anmelden, ist die Verbindung in
Ordnung. Ist der User auf dem Linux System angemeldet, baut er eine Verbindung Uber den
lokalen X-Server auf den Coustomer Server auf. Hier sieht der User jetzt das Teil- oder
Gesamtnetz des Kunden. Jetzt wird das Zugriffsverfahren getestet, ob der User
eingeschrankte Rechte besitzt und sein Netz sieht. Sind alle diese Tests und Prifungen
erfolgreich gewesen, wird die Sichtstation im Wirknetz eingebunden. Diese Einbindung
findet am Standort des SSZ statt. In diesem Test wird die Firewall mit einbezogen, und es
wird noch einmal ein Gesamttest durchgefiihrt. Nach der Bereitstellung des Systems beim
Kunden wird es vor Ort geprift. Sollten hier Stérungen oder Fehler auftreten, werden diese
behoben. In der Softwareanwendung werden gegebenenfalls nétige Anderungen
vorgenommen. Die Zugangsleitung fur den Kunden wird durch die Mitarbeiter des Ressort
BBN gepruft. Sie messen und testen die Leitung 24 Stunden ein. Wenn der Kunde eine
Stdrung an seiner Sichtstation wahrnimmt, kann er sich telefonisch, per Fax oder Email im
Ressort SSZ melden. Hier schildert der Kunde seine Stérung dem Mitarbeiter, der diese
Stérung dann analysiert. Nach der Analyse des Fehlers hat der Mitarbeiter die
verantwortliche Aufgabe das Problem entweder selbst zu l6sen oder es an die entsprechende
Stelle weiterzuleiten, damit der Fehler schnellstméglich und ordnungsgeman behoben wird.
Sollte der Fehler nicht von den Mitarbeitern und den entsprechenden Ressorts und Gruppen
geldst werden kdnnen, werden die Systemhersteller mit einbezogen. Bei Stérungen von
Komponenten wie zum Beispiel Cisco Routern, werden diese per Fernadministration entstort
oder im Hardwaredefekt ausgetauscht. Bei Modulkomponenten werden nur die Module
getauscht. Bei Stérungen der Leitungen wird der Fehler in der Softwareanwendung 46020
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erkannt und mit einem entsprechendem Fehlercode als Trouble-Ticket ausgegeben. Diese
Tickets werden dann von den Mitarbeitern bearbeitet.

3.1.4.8 Bereitstellung (Bereitstellen des Systems)

Das geprifte System wird dann durch Mitarbeiter des Ressort SSZ oder vom Ressort
ausgewahlte Personen an den Kunden geliefert. Hier installieren sie das System mit allen
dazugehdrigen Komponenten. Der PC wird in den Ortlichkeiten des Kunden aufgebaut und
an das Stromnetz angeschlossen. In einigen Fallen hat der Kunde eine USV, die dann mit
einbezogen wird. Dann werden die Verbindungen zwischen dem Knoten und der
Sichtstation hergestellt. Dabei gibt es verschiedene Anschlussvarianten. Je nach Knotenart
3600, 3645 und 3600+ wird vom Knoten mit einer entsprechenden Schnittstellenkarte die
Verbindung zum Cisco Router herausgefuhrt. Der vorkonfigurierte Cisco Router wird nun mit
der Schnittstelle am Knoten verbunden. Die Verbindung zwischen Router und PC basiert auf
einer LAN Verbindung. Ist die physikalische Verbindung mit dem System hergestellt, wird die
Sichtstation eingeschaltet. Nach der Anmeldung mit Benutzername und Passwort bekommt
er seine View angezeigt. Hiermit ist das System fur den Kunden betriebsbereit. Sollte das
Netz des Kunden sich vergrofRern, werden die Softwareanpassungen in der 46020 neu an
die Gegebenheiten angepasst. Diese Anpassungen sieht der Kunde dann tber seine View
auf der Sichtstation. Bekommt der Kunde neue Hardware fiir eine Erweiterung, werden
einzelne Schnittstellenkarten oder ein neuer Knoten bereitgestellt. RegelméaRige Anderungen
wie das Einspielen einer neuen Firmware in den Knoten werden durch das Netzmanagement
Center vorgenommen.

3.1.4.9 Einweisung (Durchfiihren von KommunikationsmaBnahmen)

Nach der Bereitstellung des Systems vor Ort bekommt der Kunde eine Einweisung zu den bei
ihm installierten Komponenten. Das sind je nach Auftrag unterschiedliche Komponenten wie
Modems, Cisco Router, Verbindungskabel, PC-System oder spezielle Gerate (Netzteil 60V).
Nach der Erlauterung der Hardwarekomponenten bekommt der Kunde Informationen zu
seinem View auf seiner Sichtstation. Hier sieht der Kunde nur sein Teil- oder sein
Gesamtnetz. Die Einweisung vermittelt dem Kunden grundlegendes Wissen. Das ist das An-
und Abmelden an der Sichtstation, das Arbeiten und das Verhalten im Storungsfall.

3.1.4.10 Ubergabe (Durchfiihren der Ubergabe)

Das Produkt, also die Sichtstation und die dazugehorigen Komponenten, werden nach der
Bereitstellung und der Einweisung dem Kunden betriebsbereit Gibergeben. Dieser
unterschreibt die Verpflichtungserklarung, dass er die in der Einweisung erhaltenen Regeln
und Sicherheitshinweise beachtet. Die Sicherheitshinweise sagen aus, dass nur das Ressort
SSZ oder von ihm ausgewadhlte Personen an der PC-Hard- und Software und den
Komponenten Stérungsbeseitigungen oder Updates ausfuihren durfen. Der Kunde darf keine
von ihm bereitgestellten Komponenten wie z.B. Drucker oder andere Monitore an das
System anschlief3en. Sollte es zu widerrechtlichen Handlungen kommen, wird dem Kunden
das System abgeschaltet und deinstalliert.

3.1.4.11 Schulung (Informieren betroffener Personen/Stellen)

Wenn der Kunde nach der Einweisung noch eine ausfiihrlichere und tiefergehende Schulung
haben mdchte, kann er beim Ressort SSZ der TNL Bochum seinen Bedarf anmelden. Das
Ressort SSZ stellt dann einen Schulungsplan auf, in dem Inhalte, Zeiten und Teilnehmer
festgelegt werden. Im Ressort achtet man aber auf die Wirtschaftlichkeit, so dass
beispielsweise keine Schulung mit nur zwei Personen stattfindet.

3.1.4.12 Dokumentation (Erstellen einer Prozessdokumentation)

Die Dokumentation setzt sich aus einer stetigen Projektdokumentation und Teildoku-
mentationen zusammen. Fur das Erstellen und Verwalten von Dokumentationen besitzt die
Deutsche Telekom AG eine integrierte Management-Verfahrensanweisung. In dieser
Anweisung wird das Erstellen und Verwalten von Dokumenten nach Anforderungen des
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Qualitatsmanagements beschrieben. Die wichtigsten Punkte dieser Anweisung sind die
Aufbewahrung, Erstellung, Aktualisierung und die Anderung von Dokumenten.
Teildokumentationen, wie zum Beispiel Konfigurationseinstellungen einer Komponente,
werden in Papier oder elektronischer Form in den Teams aufbewahrt. Bei sensiblen,
vertraulichen und geheimen Dokumentationen, wie der Firewall-Konfiguration, missen diese
Dokumente verschlossen oder in elektronischer Form verschlisselt und mit Passwort
versehen werden. Eine der Dokumentationen bezieht sich auf das lokale Betriebssystem und
seine Anwendungen sowie auf die Server. Hier werden Benutzerkonten mit den
dazugehdorigen Passwortern, Netzwerkeinstellungen wie IP-Adresse und MAC-Adresse
dokumentiert. Komplexe Konfigurationen werden teilweise durch Systemausdrucke
dokumentiert. Die Dokumentation der Installierung der Leitungen wird durch das Ressort
BBN erstellt und den Unterlagen beigefugt. In dieser Dokumentation sind die physikalischen
Schaltwege dokumentiert. Die Router-Konfiguration der IP-Adresse, IP-Helpadresse,
Zugangsnummern und Passworter wird dokumentiert und in dem entsprechendem Team
aufbewahrt. Dokumente zu Netzknoten und anderen Komponenten werden systembezogen
aufbewahrt. Es ist bei allen Dokumenten darauf zu achten, dass bei Verdnderungen an
Systemen und Komponenten die Dokumente aktualisiert und korrigiert werden.
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3.2 Faultmanagement

In diesem Abschnitt wird das Faultmanagement in Form

- eines Referenzprozesses

- einer detaillierteren Darstellung der einzelnen Teilprozesse

- einer beispielhaften Ausgestaltung des Prozesses Faultmanagement
dargestellt.

Dabei wird jeweils der gesamte Prozess dargestellt, um mdgliche Aufgaben neben den
Kernaufgabenfeldern aufzuzeigen.
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3.2.1 Referenzprozess Faultmanagement

Das folgende Ablaufdiagramm zeigt allgemein den Prozess des Faultmanagements. Eine
konkrete Ausgestaltung dieses Prozesses sollte in der Weiterbildung daran orientiert werden.
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Abbildung: Referenzprozess 2: Faultmanagement, Teil 1
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3.2.2 Prozesskompass Faultmanagement

Durchfuhren der initialen Bereitstellung
Durchfiihren kontinuierlicher Uberwachung
. Wahrnehmen der Stérung

. Erstellen der Prozessdokumentation

1.
2.
3
4
5. Informieren betroffener Personen/Stellen
6. Lokalisieren der Stérung

7. Eingrenzen der Fehlerart

8. Planen der Abwicklung

9. Ausfuhren der Arbeiten nach Plan

10.Durchfiihren von Tests (im Fehlerumfeld)

40



3.2.3 Teilprozesse Faultmanagement

Im nun folgenden Abschnitt werden die Teilprozesse des Faultmanagements dargestellt.

3.2.3.1 Durchfiihren der initialen Bereitstellung

Um ein Faultmanagement durchfiihren zu kénnen, muss erst einmal festgelegt werden,
welche Komponenten und Dienste tiberwacht werden sollen und wie man evtl. den
Uberwachungsvorgang automatisieren kann. Als Ergebnis erhalt man eine Priifliste und es
wird eine automatische Kontrolle eingerichtet.

Performance-
informations-
bedarf
N
Erstellen einer Erstellen einer Uber- Festlegen
Ubersicht Giber zu sicht Uber zu prifende von
prifende Dienste Komponenten Schwellwerter
Pruflibersicht Prifubersicht Schwellwert-
Ubersicht
N
Ubersichten Schwellwerte
liegen vor festgelegt
N~Z
N
Identifizieren
von automatisier-
baren Vorgédngen
Vorgangs-
liste
\7
Nicht"auto_matis_i_er_bare Priffiibersicht Autorratis[erbare_: )
Vorgange identifiziert Vorgénge identifiziert

Einrichten einer

Erstellen einer automatischen

Prifliste Kontrolle
. Automatische
~ Z:zgf&e Kontrolle
Prifiiste eingerichtet

Abbildung 9: Durchfiihren der initialen Bereitstellung
3.2.3.1.1 Tétigkeiten: Durchfiihren der initialen Bereitstellung
- Erstellen einer Ubersicht (iber zu priifende Dienste
- Erstellen einer Ubersicht tiber zu priifende Komponenten
- Identifizieren von automatisierbaren Vorgéngen
- Einrichten einer automatischen Kontrolle
- Erstellen einer Prifliste
3.2.3.1.2 Kompetenzfelder: Durchfiihren der initialen Bereitstellung
Fahigkeiten/Fertigkeiten
- Ubersicht tiber zu priifende Dienste erstellen kénnen

- Ubersicht tiber zu priifende Komponenten erstellen kénnen
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- Automatisierbare Vorgéange identifizieren kénnen
- Automatische Kontrollen einrichten kénnen
- Prifliste erstellen kénnen

- Dokumentieren kdnnen

Wissen

- Netzwerkdimension

- Netzwerkorganisation

- Kommunikationsarchitektur

- Betriebsarten

- Sitzungscharakterisierung

- Hardware

- Aktive Komponenten

- Passive Komponenten

- Topologien

- Strukturierte Verkabelung

- Protokolle

- Referenzmodelle

- Standards

- Schnittstellen

- Ubertragungssysteme, -techniken

- Ubertragungsmedien

- Elektrotechnik

- Systemsoftware/Betriebsysteme

- Prozess- und Organisationskenntnisse
- Dokumentationsstandards

- Technisches Englisch



3.2.3.2 Durchfiihren kontinuierlicher Uberwachung

Hat man sich Gedanken dariiber gemacht, was man mit welcher Vorgehensweise
tiberwachen will, kann man die kontinuierliche Uberwachung durchfiihren. Hier werden die
Ausgaben der zuvor erstellten bzw. eingerichteten automatischen Kontrolle und die
Ressourcenverfiigbarkeit iberwacht und ausgewertet. Diese Auswertung kann einen
abnormalen Zustand des Systems ergeben.

Priiflist Automatische
< >e:_gtellslte < > Kontrolle
eingerichtet

N~
ANR

Prifliste Prifliste

LA ]

Uberwachen Aus- Uberwachen
gaben der auto- Ressour-
matischen Kontrolle cenverfligbarkeit
Status Ergebnis
liegt vor liegt vor
Auswerten Auswerten
Status Ergebnis
Messwerte Messwerte
N~
/i
X
Nt
Aktueller Zustand Aktueller Zustand
des Systems des Systems
ist 0.K. ist abnormal

Abbildung 10: Durchfiihren kontinuierlicher Uberwachung
3.2.3.2.1 Tétigkeiten: Durchfiihren kontinuierlicher Uberwachung
- Uberwachen der Ausgaben der automatischen Kontrolle
- Auswerten des Status
- Uberwachen der Ressourcenverfiigbarkeit
- Auswerten des Ergebnisses
3.2.3.2.2 Kompetenzfelder: Durchfiihren kontinuierlicher Uberwachung
Fahigkeiten/Fertigkeiten
- Ausgaben der automatischen Kontrolle auswerten kénnen
- Status auswerten/interpretieren kénnen
- Ressourcenverfuigbarkeit tberwachen kénnen
- Ergebnisse (der Uberwachung) auswerten/interpretieren knnen
- Dokumentieren kdnnen
Wissen
- Netzwerkdimension
- Netzwerkorganisation
- Kommunikationsarchitektur
- Betriebsarten

- Sitzungscharakterisierung
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Hardware

Aktive Komponenten

Passive Komponenten

Protokolle

Standards

Schnittstellen
Ubertragungssysteme, -techniken
Ubertragungsmedien
Systemsoftware/Betriebsysteme
Prozess- und Organisationskenntnisse
Netzwerkmanagementsysteme
Messverfahren
Fernzugriffsverfahren
Dokumentationsstandards

Technisches Englisch
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3.2.3.3 Wahrnehmen der Stérung

Ergibt die kontinuierliche Uberwachung, dass der aktuelle Systemzustand abnormal ist, kann
eine genauere Information zum Stérungsbeistand z.B. tber ein Troubleticket und/oder durch
eine Meldung von Benutzern beschrieben werden. Mdglich ist hier auch, dass der Network
Administrator eine Stérung selbst erkennt. Im Anschluss missen die Stérungsmeldungen mit
dem Ergebnis interpretiert werden, dass der aktuelle Systemzustand als fehlerhaft erkannt
wird.

Aktueller Zustand
des Systems
ist abnormal
Troubleticket
V

Cl Entgegennehmen

Troubleticket der Entgegennehmen Selbstandiges
Netzmanage- Fehlermeldung Erkennen einer
9 eines Benutzers Stdérung

ments oftware
Troubleticket Fehlermeldung .
entgegen- t R Stérung

e entaegen erkannt
genommen genommen

\
Interpretieren

der Meldungen

aktueller System-

Auswertung zustand als
fehlerhaft erkannt

Abbildung 11: Wahrnehmen der Stérung
3.2.3.3.1 Tatigkeiten: Wahrnehmen der Stérung
- Entgegennehmen eines Troubletickets der Netzmanagementsoftware
- Entgegennehmen einer Fehlermeldung eines Benutzers
- Selbsténdiges Erkennen einer Stérung
- Interpretieren der Meldungen
3.2.3.3.2 Kompetenzfelder: Wahrnehmen der Stérung
Fahigkeiten/Fertigkeiten
- Troubleticket aus der Netzmanagementsoftware abrufen kénnen
- Fehlermeldung eines Benutzers entgegennehmen kénnen (Benutzer verstehen)
- Storung selbststandig erkennen kénnen
- Meldungen/erkannte Stérungen interpretieren kénnen
- Dokumentieren kdnnen
Wissen
- Netzwerkdimension
- Netzwerkorganisation
- Hardware
- Aktive Komponenten
- Passive Komponenten
- Topologien

- Strukturierte Verkabelung
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Protokolle

Schnittstellen

Ubertragungssysteme, -techniken
Ubertragungsmedien
Systemsoftware/Betriebsysteme
Prozess- und Organisationskenntnisse
Netzwerkmanagementsysteme
Messverfahren

Fernzugriffsverfahren
Dokumentationsstandards

Technisches Englisch
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3.2.3.4 Lokalisieren der Stérung

Wurde der aktuelle Systemzustand als fehlerhaft erkannt, werden die Leitungswege getestet.
Sind die Leitungswege schadhaft, muss das entsprechende defekte Teilstlick analysiert
werden. Sind die Leitungswege in Ordnung, werden die Ubertragungskomponenten gepriift.
Sind auch diese in Ordnung, ist es moglich, dass ein Dienst ausgefallen ist, was u.U. die
Koordination der weiteren Arbeiten mit dem IT Systems Administrator erforderlich macht.
Liegt es an den aktiven Komponenten, missen diese identifiziert werden. Ergebnis dieses
Prozesses ist die Ermittlung des Stérungsorts.

aktueller System-
zustand als
fehlerhaft erkannt

Testen
Leitungswege
X
A
. Leitungswege Leitungswege
Handbucher in Ordnung schadhaft
: Priifen Defektes
Ubertragungs- Teilstlick
komponenten diagnostizieren
X)
Aktive Jﬂ
Handbiicher Komponenten C,
fehlerhaft

u Identifizieren Aktive Ausfall
defekter ) )
Komponenten eines Dienstes
Hardware- L
0O .K. moglich

komponenten

N~E
L
Dokumen-

tationen Protokolle

: : Koordinieren des
Vorgangs
mit IT Systems

Administrator

N
X

Stérungsort
ermittelt
Abbildung 12: Lokalisieren der Stérung
3.2.3.4.1 Tatigkeiten: Lokalisieren der Stérung
- Testen der Leitungswege
Falls Leitungswege schadhaft
- Diagnostizieren defekter Teilstlicke
Falls Leitungswege in Ordnung
- Priifen der Ubertragungskomponenten
Falls aktive Komponenten fehlerhaft

- Identifizieren defekter Hardwarekomponenten
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Falls aktive Komponenten in Ordnung und mdéglicherweise ein Ausfall eines Dienstes vorliegt

Koordinieren des Vorgangs mit IT Systems Administrator

Falls Leitungswege in Ordnung

Priifen der Ubertragungskomponenten

3.2.34.2 Kompetenzfelder: Lokalisieren der Stérung

Fahigkeiten/Fertigkeiten

Leitungswege testen kénnen

Defekte Teilstlicke diagnostizieren kénnen
Ubertragungskomponenten priifen konnen

Defekte Hardwarekomponenten identifizieren kénnen
Vorgange koordinieren kénnen
Ubertragungskomponenten priifen konnen

Dokumentieren kdnnen

Wissen

Hardware

Aktive Komponenten

Passive Komponenten

Protokolle

Standards

Schnittstellen
Ubertragungssysteme, -techniken
Ubertragungsmedien
Systemsoftware/Betriebsysteme
Prozess- und Organisationskenntnisse
Messverfahren
Dokumentationsstandards

Technisches Englisch
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3.2.3.5 Eingrenzen der Fehlerart

Ist der Stérungsort ermittelt, wird gepruft, ob ein Totalausfall der betreffenden
Komponente/Dienst/Leitung vorliegt. Liegt kein Totalausfall vor, wird auf zeitweisen
Totalausfall gepruft. Handelt es sich um einen zeitweisen Totalausfall (Teilausfall), werden
diese ermittelt. In jedem Fall erfolgt noch die Ermittlung defekter Teile. Ergebnis dieses
Teilprozesses ist die Ermittlung der Fehlerart.

Stérungsort
ermittelt

Priifen, ob Total-
ausfall vorliegt

Fehler-
dokumentation

)

A

Einzelne

- Totalausfall
Ko mmunikation }
. s liegt vor
ist moglich

Prifen auf
zeitweisen
Totalausfall

Fehler-
dokumentation

X
)\ &

"Leitungsflattern"
liegt vor

Teilausfall
liegt vor

Ermitteln der
Teilausfélle

Teilausfalle

Fehler- ermittelt

dokumentation

'kT)‘
N~

Ermitteln
defekter
Teile

Fehlerart

Fehler- ermittelt

dokumentation

Abbildung 13: Eingrenzen der Fehlerart
3.2.3.5.1 Tatigkeiten: Eingrenzen der Fehlerart
- Prifen, ob Totalausfall vorliegt
Falls einzelne Kommunikation méglich ist
- Prufen auf zeitweisen Totalausfall
Falls ein Teilausfall vorliegt
- Ermitteln der Teilausfélle
Falls Teilausfélle ermittelt sind oder ein ,,Leitungsflattern oder ein Totalausfall vorliegt

- Ermitteln defekter Teile



3.2.352 Kompetenzfelder: Eingrenzen der Fehlerart

Fahigkeiten/Fertigkeiten

Netzwerk auf Totalausfall prifen kénnen
Auf zeitweisen Totalausfall prifen kdnnen
Teilausfalle ermitteln kénnen

Defekte Teile ermitteln kbnnen

Dokumentieren kdnnen

Wissen

Netzwerkorganisation
Kommunikationsarchitektur
Hardware

Aktive Komponenten

Passive Komponenten
Ubertragungssysteme, -techniken
Ubertragungsmedien
Messverfahren
Dokumentationsstandards

Technisches Englisch
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3.2.3.6 Planen der Abwicklung

Ist die Fehlerart ermittelt, werden die Ressourcen und das Vorgehen geplant. Es wird daran
anschlieflend ein Ressourcen- und ein Durchfiihrungsplan und eine Beschaffungsliste erstellt.

Auftrag
liegt vor
{A)
Erstellen Erstellen Erstellen Erstellen
Zeitplanung Beschaffungsliste Personalplanung Budgetplanung
Zeit- Beschaffungsliste Personal- Budget- Material-
planung planung planung planung

)

ANE

Durchfihrungs Beschaffungsliste Ressourcenplan
plan fest-

erstellt erstellt
gelegt

Abbildung 14: Planen der Abwicklung
3.2.3.6.1 Tatigkeiten: Planen der Abwicklung

Erstellen einer Zeitplanung
Erstellen einer Personalplanung
Erstellen einer Budgetplanung

Erstellen einer Materialplanung

3.236.2 Kompetenzfelder: Planen der Abwicklung

Fahigkeiten/Fertigkeiten

Planen kénnen

Zeitplanung erstellen kdnnen

Sich selbst (evtl. Mitarbeiter) beurteilen/einschatzen kénnen
Personalplanung erstellen kénnen

Budgetplanung erstellen kénnen

Materialplanung erstellen kénnen

Dokumentieren kdnnen

Wissen

Konkreter Fehler
Prozess- und Organisationskenntnisse
Dokumentationsstandards

Technisches Englisch

Erstellen
Materialplanung
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3.23.7

3.2.3.7.1

Ausfiihren der Arbeiten nach Plan

Steht der Ablaufplan fest und ist der Ressourcenplan erstellt, wird die Fehlerbeseitigung

durchgefiihrt. Abhangig von der zu beseitigenden Stérung wird die Beseitigung des Fehlers

selbst Glbernommen oder an externe Dienstleister (z.B. Hersteller, Supporter) vergeben. Der

Teilprozess ist beendet, wenn die Arbeiten ausgefiihrt worden sind.

Ressourcenplan Ablaufplan
erstellt festgelegt
N Personal-
4\_)‘ planung
Zeit-
planung

Budget-
planung

Supporter Arbeiten R
- |
V
Arbeiten
ausgefihrt

Abbildung 15: Ausfiihren der Arbeiten nach Plan

Tatigkeiten: Ausfiihren der Arbeiten nach Plan
Falls der Ressourcenplan und/oder der Ablaufplan erstellt sind
- Delegieren an externen Supporter und/oder

- Ausfiihren der festgelegten Arbeiten

32372 Kompetenzfelder: Ausfiihren der Arbeiten nach Plan

Fahigkeiten/Fertigkeiten

- Delegieren kénnen

- Koordinieren kénnen

- (selbst) ausfuhren kénnen

- Dokumentieren kdnnen

Wissen

- Konkreter Fehler

- Prozess- und Organisationskenntnisse
- Dokumentationsstandards

- Technisches Englisch

Delegieren an Ausfihren der | Material-
externen festgelegten 7 planung
PN
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3.2.3.8 Durchfiihren von Tests (im Fehlerumfeld)

Nachdem die erforderlichen Arbeiten ausgefuhrt worden sind, wird getestet, ob der Fehler
damit beseitigt worden ist, bzw. ob die Arbeiten erfolgreich ausgefiihrt wurden. Dazu wird

die instandgesetzte Komponente separat getestet. Sollte die instandgesetzte Komponente

nicht funktionstiichtig sein, muss diese nochmals geprift und ggf. instandgesetzt werden. Ist
sie funktionstlchtig, wird das gesamte System (im Fehlerumfeld) geprtft. Treten hier Fehler

auf, mussen evtl. Einstellungen an die Systemvorgaben angepasst werden. Als Ergebnis sollte
das System wieder betriebsbereit sein.

Arbeiten Komponente
ausgefihrt instandgesetzt Al

N~E
X
Testen der
instandgesetzten
Komponente
X
Nt
Komponente Komponente
%Dizstaer:sst < }ist betriebs - ist nicht
gep bereit betriebsbereit
N Instandsetzen
X
der Komponente
Testen des
Gesamtsystems
X
N

_Syst_em Tests durch-
ist nicht fiihrt
betriebsbereit getunr

Anpassen an
Systemvorgaben

Abbildung 16: Durchfiihren von Tests (im Fehlerumfeld)
3.2.3.8.1 Tatigkeiten: Durchfiihren von Tests (im Fehlerumfeld)

Testen der instandgesetzten Komponente

Falls Komponente nicht betriebsbereit ist

Instandsetzen der Komponente

Falls die Komponente betriebsbereit ist

Testen des Gesamtsystems

Falls System nicht betriebsbereit ist

Anpassen an Systemvorgaben

3.2.3.8.2 Kompetenzfelder: Durchfiihren von Tests (im Fehlerumfeld)

Fahigkeiten/Fertigkeiten

Testen kdnnen
Instandgesetzte Komponente testen kénnen
Komponenten instandsetzen kénnen

Gesamtsystem testen kdnnen
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System an Systemvorgaben anpassen kdnnen

Dokumentieren kdnnen

Wissen

Netzwerkdimension
Netzwerkorganisation
Kommunikationsarchitektur
Betriebsarten
Sitzungscharakterisierung
Hardware

Aktive Komponenten

Passive Komponenten
Topologien

Strukturierte Verkabelung
Protokolle

Referenzmodelle

Standards

Schnittstellen
Ubertragungssysteme, -techniken
Ubertragungsmedien
Elektrotechnik
Systemsoftware/Betriebsysteme
Netzwerkmanagementsysteme
Messverfahren
Fernzugriffsverfahren

Prozess- und Organisationskenntnisse
Dokumentationsstandards

Technisches Englisch

54



3.2.3.9 Informieren betroffener Personen/Stellen

Fur dieses Kapitel gilt das Gleiche, was bereits im Kapitel 3.1.2.9 gesagt wurde. Eine
Schulung bzw. Einweisung ist hier u.U. aber gar nicht notwendig.

3.2.3.10 Erstellen einer Prozessdokumentation

Fur dieses Kapitel gilt das Gleiche, was bereits im Kapitel 3.1.2.10 gesagt wurde. Der Prozess
,»Erstellen einer Abschlussdokumentation* fallt unter diesen Punkt.
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3.2.4 Beispiel Faultmanagement

Das folgende Beispiel schildert das Vorgehen bei einem ganz bestimmten Fehler. Das
Beheben eines Fehlers reicht in der Weiterbildung zur Erlangung des Titels ,,Network
Administrator* jedoch nicht aus.

Der Kunde erkennt eine Stérung. Er meldet sich telefonisch bei einem Mitarbeiter und
schildert ihm die Stérung. Der Mitarbeiter analysiert die Stérung. Er schaut sich mit Hilfe der
46020 die Kundensichtstation an. In der visuellen Darstellung ist die Verbindung bis zum
Router in Ordnung. Mit Hilfe des Befehls ,,ping* ist dies Uberprift worden. Mit dem Befehl
Telnet verbindet sich der Mitarbeiter mit dem Router und tberprift die Schnittstelle ethO. Bei
der Nachfrage beim Kunden, ob die Leitung physisch verbunden ist, stellt sich heraus, dass
die Ethernet-Leitung nicht in der Schnittstelle steckt. Der Kunde steckt die Leitung in den
Router und meldet sich an seiner Sichtstation an. Es funktioniert wieder alles. Die Stdrung ist
somit behoben.
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3.3 Performancemanagement

In diesem Abschnitt wird das Performancemanagement in Form

- eines Referenzprozesses

- einer detaillierteren Darstellung der einzelnen Teilprozesse

- einer beispielhaften Ausgestaltung des Prozesses Performancemanagement
dargestellt.

Dabei wird jeweils der gesamte Prozess dargestellt, um mdgliche Aufgaben neben den
Kernaufgabenfeldern aufzuzeigen.
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3.3.1

Referenzprozess Performancemanagement

In diesem Abschnitt wird der Referenzprozess Performancemanagement abgebildet. Eine
konkrete Ausgestaltung dieses Prozesses sollte in der Weiterbildung daran orientiert werden.
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Abbildung 17: Referenzprozess 3: Performancemanagement
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3.3.2 Prozesskompass Performancemanagement

© N o g w DN PF

Durchfuhren der initialen Bereitstellung
Durchfuhren kontinuierlicher Messungen
Erstellen einer Prozessdokumentation
Informieren betroffener Personen/Stellen
Analysieren der Schwellwertiiberschreitung
Lokalisieren des Engpasses

Erstellen von Handlungsalternativen

Ausfiihren Changemanagement
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3.3.3 Teilprozesse Performancemanagement
In diesem Abschnitt werden die Teilprozesse des Performancemanagements abgebildet.

3.3.3.1 Durchfiihren der initialen Bereitstellung

Um ein Performancemanagement durchfiihren zu kénnen, muss erst einmal festgelegt
werden, welche Komponenten und Dienste Giberwacht werden sollen und wie man evtl. den
Uberwachungsvorgang automatisieren kann. AuRerdem miissen Schwellwerte festgelegt
werden, deren Uberschreitung eine Abnormitét des Systems signalisieren. Als Ergebnis erhalt
man eine Priifliste und es wird eine automatische Kontrolle eingerichtet.

Performance-
informations-
bedarf
)
Erstellen einer Erstellen einer Uber- Festlegen
Ubersicht Giber zu sicht Uber zu prifende von
prifende Dienste Komponenten Schwellwerter
Prifubersicht Prifubersicht Schwellwert-
Ubersicht
G
Ubersichten Schwellwerte
liegen vor festgelegt
N~Z
N
Identifizieren
von automatisier-
baren Vorgdngen
Vorgangs-
liste
O
Nicht"auto_matis_it_ar_bare Priffiibersicht Aut0[71atisi_erba|_'¢ )
Vorgénge identifiziert a Vorgénge identifiziert
Erstellen einer Einrichten einer
Priifliste automatischen
Kontrolle
o Automatische
~ Z::gelfltte Kontrolle
Prifiiste eingerichtet

Abbildung 18: Durchfiihren der initialen Bereitstellung
3.3.3.1.1 Tétigkeiten: Durchfiihren der initialen Bereitstellung

Erstellen einer Ubersicht tiber zu priifende Dienste

Erstellen einer Ubersicht tiber zu priifende Komponenten

Festlegen von Schwellwerten

Identifizieren von automatisierbaren Vorgangen

Wenn automatisierbare und nicht automatisierbare Vorgénge identifiziert sind

- Erstellen einer Prifliste

- Einrichten einer automatischen Kontrolle
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3.3.3.1.2 Kompetenzfelder: Durchfiihren der initialen Bereitstellung

Fahigkeiten/Fertigkeiten

Ubersichten erstellen kénnen

Ubersicht tiber zu priifende Dienste erstellen kénnen
Ubersicht iber zu priifende Komponenten erstellen kénnen
Schwellwerte festlegen kénnen

Automatisierbare Vorgéange identifizieren kénnen

Pruflisten erstellen kdnnen

Automatische Kontrollen einrichten kénnen

Dokumentieren kdnnen

Wissen

Netzwerkdimension
Netzwerkorganisation
Kommunikationsarchitektur
Betriebsarten
Sitzungscharakterisierung
Hardware

Aktive Komponenten

Passive Komponenten
Topologien

Strukturierte Verkabelung
Protokolle

Referenzmodelle

Standards

Schnittstellen
Ubertragungssysteme, -techniken
Ubertragungsmedien
Elektrotechnik
Systemsoftware/Betriebsysteme
Prozess- und Organisationskenntnisse
Dokumentationsstandards

Technisches Englisch
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3.3.3.2 Durchfiihren kontinuierlicher Messungen

Hat man sich Gedanken dariiber gemacht, was man mit welcher Vorgehensweise
Uberwachen will, kann man kontinuierliche Messungen durchftihren. Hier werden die
Ausgaben der zuvor erstellten bzw. eingerichteten automatischen Kontrolle und die
Ressourcenverfiigbarkeit iberwacht und ausgewertet. Diese Auswertung kann einen
abnormalen Zustand des Systems in Form einer Schwellwertiiberschreitung ergeben.
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Abbildung 19: Durchfiihren kontinuierlicher Messungen

3.3.3.2.1 Titigkeiten: Durchfiihren kontinuierlicher Messungen

Uberwachen der Ressourcenverfuigbarkeit

Auswerten der Ergebnisse

Uberwachen der Ausgaben der automatischen Kontrolle

Status auswerten

3.3.3.22 Kompetenzfelder: Durchfiihren kontinuierlicher Messungen
Fahigkeiten/Fertigkeiten
- Ausgaben der automatischen Kontrolle auswerten kénnen
- Status auswerten/interpretieren kénnen
- Ressourcenverfligbarkeit tberwachen kénnen
- Ergebnisse (der Uberwachung) auswerten/interpretieren kénnen
- Dokumentieren kdnnen
Wissen
- Netzwerkdimension
- Netzwerkorganisation

- Kommunikationsarchitektur



Betriebsarten
Sitzungscharakterisierung
Hardware

Aktive Komponenten

Passive Komponenten

Protokolle

Standards

Schnittstellen
Ubertragungssysteme, -techniken
Ubertragungsmedien
Systemsoftware/Betriebsysteme
Prozess- und Organisationskenntnisse
Netzwerkmanagementsysteme
Messverfahren
Fernzugriffsverfahren
Dokumentationsstandards

Technisches Englisch
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3.3.3.3 Analysieren der Schwellwertiiberschreitung

Ergibt die kontinuierliche Uberwachung, dass ein Schwellwert (iberschritten wurde, kann
eine genauere Information zum Grund fiir die Schwellwertiiberschreitung notwendig sein.
Dazu ist zu priifen, ob ein Ausfall (eine Stérung) vorliegt oder nicht. Liegt ein Ausfall vor, ist
zu prifen, ob die Stérung reproduzierbar ist. Wenn dem so sein sollte, wird der
Faultmanagementprozess angestoRen, andernfalls ist keine Handlung nétig. Liegt gar keine
Stdrung vor, handelt es sich tatsachlich um einen Engpass.
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Abbildung 20: Analysieren der Schwellwertiiberschreitung

3.3.3.3.1 Tatigkeiten: Analysieren der Schwellwertiiberschreitung
- Analysieren der Schwellwertiberschreitung
- Prifen, ob Stérung reproduzierbar ist
3.3.33.2 Kompetenzfelder: Analysieren der Schwellwertiiberschreitung
Fahigkeiten/Fertigkeiten
- Schwellwerttberschreitung analysieren kénnen
- Reproduzierbarkeit einer Stérung priifen kdnnen
- Dokumentieren kénnen
Wissen
- Spezielle Schwellwerte
- Netzwerkmanagementsysteme
- Dokumentationsstandards

- Technisches Englisch
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3.3.3.4 Lokalisieren des Engpasses

Wurde ein Engpass erkannt, werden die Leitungswege getestet. Sind die Leitungswege nicht

ausreichend performant, muss das entsprechende Teilstlick analysiert werden. Sind die
Leitungswege in Ordnung, werden die Ubertragungskomponenten gepriift. Sind auch diese
in Ordnung, ist es mdglich, dass ein Dienst ausgefallen ist, was u.U. die Koordination der

weiteren Arbeiten mit dem IT Systems Administrator erforderlich macht. Das Ergebnis dieses

Teilprozesses ist der ermittelte Engpassort.
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Leitungswege
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Leitungswege Leitungswege
Handbucher ausreichend nicht ausreichend
performant performant
Prifen Diagnostizieren
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CI chend performant
Identifizieren nicht Ausfall Aktive
performanter Hard- eines Dienstes Komponenten
warekomponenten mdglich O.K.
N~
A
Dokumen-

tationen Protokolle
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mit IT Systems
Administrator

Engpassort
ermittelt

Abbildung 21: Lokalisieren des Engpasses
Tatigkeiten: Lokalisieren des Engpasses
- Testen der Leitungswege
Falls Leitungswege nicht ausreichend performant
- Diagnostizieren nicht ausreichend performanter Teilstlicke
Falls Leitungswege ausreichend performant
- Priifen der Ubertragungskomponenten
Falls aktive Komponenten nicht ausreichend performant
- Identifizieren nicht performanter Hardwarekomponenten
Falls aktive Komponenten in Ordnung und mdéglicherweise ein Ausfall eines Dienstes vorliegt

- Koordinieren des Vorgangs mit IT Systems Administrator
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3.3.3.4.2 Kompetenzfelder: Lokalisieren des Engpasses

Fahigkeiten/Fertigkeiten

Leitungswege hinsichtlich ihrer Performanz testen kénnen

Nicht ausreichend performante Teilstlicke diagnostizieren kénnen
Ubertragungskomponenten hinsichtlich ihrer Performanz priifen kénnen
Nicht performante Hardwarekomponenten identifizieren kdnnen
Vorgange koordinieren kénnen

Dokumentieren kdnnen

Wissen

Hardware

Aktive Komponenten

Passive Komponenten

Protokolle

Standards

Schnittstellen
Ubertragungssysteme, -techniken
Ubertragungsmedien
Systemsoftware/Betriebsysteme
Prozess- und Organisationskenntnisse
Messverfahren
Dokumentationsstandards

Technisches Englisch
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3.3.3.5 Erstellen von Handlungsalternativen

Ist der Engpassort ermittelt, wird ein Variantenvergleich unter den mdglichen
Handlungsalternativen durchgefihrt. Hier wird unterschieden zwischen der
kostengunstigsten und der wirksamsten, der optimalen Variante. Sind diese ermittelt, erfolgt
(sofern ndtig) die Abstimmung mit dem Entscheidungstréger. Entschieden wird, welche
Variante durchgefihrt wird, bzw. ob Uberhaupt etwas an der bisherigen Situation geadndert
wird, wenn das Netzwerk im Prinzip weiterhin arbeitsfahig ware.

Engpassort
ermittelt

Durchfiuhren
Varianten-
vergleich

Varianten-
vergleich ?ﬁ
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kostengiins- Optimale
tigste Variante Variante
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Entscheidungstrager
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X
Fur_OptimaIe F_Ur Kostengns— Zustand wird
Variante tigste Variante ;
X X beibehalten
entschieden entschieden

Abbildung 22: Erstellen von Handlungsalternativen

3.3.3.5.1 Tatigkeiten: Erstellen von Handlungsalternativen

- Durchfiihren eines Variantenvergleichs

- Entscheiden uber Varianten

- Einholen der Entscheidung beim Entscheidungstrager
3.3.3.5.2 Kompetenzfelder: Erstellen von Handlungsalternativen

Fahigkeiten/Fertigkeiten

- Variantenvergleich durchfiihren kdnnen

- Wirtschaftlichkeitsbetrachtung durchfihren kénnen

- Entscheiden kénnen

- Dokumentieren kénnen

Wissen

- Aktive Komponenten

- Passive Komponenten

- Hardware

- Ubertragungsmedien
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Kaufméannische Grundkenntnisse
Dokumentationsstandards

Technisches Englisch
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3.3.3.6 Ausfithren Changemanagement

Dieser Prozess entspricht dem unter 3.1.1ff. Gesagtem und wird deshalb an dieser Stelle
nicht ausgeftihrt.

3.3.3.7 Informieren betroffener Personen/Stellen

Fur dieses Kapitel gilt das Gleiche, was bereits im Kapitel 3.1.2.9 gesagt wurde. Eine
Schulung bzw. Einweisung ist hier u.U. aber gar nicht notwendig.

3.3.3.8 Erstellen einer Prozessdokumentation

Fr dieses Kapitel gilt das Gleiche, was bereits im Kapitel 3.1.2.10 gesagt wurde Der Prozess
,.Erstellen einer Abschlussdokumentation* fallt unter diesen Punkt.
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3.3.4 Beispiel Performancemanagement

Das folgende Beispiel schildert das Vorgehen in einer ganz bestimmten Engpasssituation. Das
Beheben eines Engpasses reicht in der Weiterbildung zur Erlangung des Titels ,,Network
Administrator* jedoch nicht aus.

Bedarf oder Ausloser fir das Performancemanagement ergeben sich durch regelméaRiges
Monitorring sowie in Bedarfsfallen. Das Performancemanagement wird mit Hilfe der
Anwendung 46020 ausgefuhrt. Der Network Administrator kann mit seinen
Administrationsrechten alle Messungen durchfiihren. Die erste Performancemessung ist das
lokale Auslesen der cpu, swap, interrupts und errors. Dies bezieht sich auf die lokale
Sichtstation und mit den entsprechenden Rechten auch auf die Server. Bei jeder
Performancemessung muss sich der Network Administrator an der Sichtstation mit einem
Benutzernamen und Passwort anmelden. Hier ruft er ein Menu auf, dass z.B. die Leitungs-
Auslastung darstellt. Ein Diagramm erscheint und man kann hier z.B. die TX und RX Bytes
sehen.
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3.4 Securitymanagement

In diesem Abschnitt wird das Securitymanagement in Form

- eines Referenzprozesses

- einer detaillierteren Darstellung der einzelnen Teilprozesse

- einer beispielhaften Ausgestaltung des Prozesses Securitymanagement
dargestellt.

Dabei wird jeweils der gesamte Prozess dargestellt, um mdgliche Aufgaben neben den
Kernaufgabenfeldern aufzuzeigen.
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3.4.1 Referenzprozess Securitymanagement

Das folgende Ablaufdiagramm zeigt allgemein den Prozess des Securitymanagements. Eine
konkrete Ausgestaltung dieses Prozesses sollte in der Weiterbildung daran orientiert werden.
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Abbildung: Referenzprozess 4: Securitymanagement, Teil 1
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Abbildung: Referenzprozess 4: Securitymanagement, Teil 2
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3.4.2 Prozesskompass Securitymanagement

Umsetzen der Richtlinien auf Netzwerkebene
Durchfuhren kontinuierlicher Kontrollen
Umfassendes Informieren

Analysieren des Vorkommnisses

Erstellen einer Prozessdokumentation
Informieren betroffener Personen/Stellen
Untersuchen der Auswirkungen

Aktives Entwickeln von Umsetzungsmaglichkeiten

© © N o g > w NP

Reaktives Entwickeln von Ad-hoc-Ldsungen
10.Ausfuihren Changemanagement
11.Ausfuhren Sicherheitscheck
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3.4.3 Teilprozesse Securitymanagement

In diesem Abschnitt werden die Teilprozesse des Securitymanagements abgebildet.

3.4.3.1 Umsetzen der Richtlinien auf Netzwerkebene

Eine jede Organisation stellt Richtlinien auf, die den Umgang mit sicherheitsrelevanten Daten
und Objekten regeln. Diese Richtlinien mussen auf Netzwerkebene (so wie in jedem anderen
Bereich auch) umgesetzt werden. Dazu muissen betroffene Netzwerkkomponenten ermittelt
werden und fir diese Komponenten eine entsprechende Konfiguration aus dem allgemeinen
Sicherheitskonzept abgeleitet werden. Um das umzusetzen, bedient man sich des
Changemanagements. Letztendlich erhélt man ein den Richtlinien entsprechendes
Sicherheitssystem.

Sicherheits-
< }konzept
liegt vor

Ermitteln der
betroffenen Netz-
werkkomponenten

Komponenten-
liste liegt
vor

Uberfiihren
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Konfigurations-
anleitung
liegt vor

Konfigurations -
anleitung

Ausfiihren

Change-
management

Sicherheits-
system
etabliert

Abbildung 23: Umsetzen der Richtlinien auf Netzwerkebene

3.4.3.1.1 Tétigkeiten: Umsetzen der Richtlinien auf Netzwerkebene
- Ermitteln der (von den Richtlinien) betroffenen Netzwerkkomponenten
- Uberfiihren des Konzepts in konkrete Konfiguration
- Ausfiihren Changemanagement
34.3.1.2 Kompetenzfelder: Umsetzen der Richtlinien auf Netzwerkebene
Fahigkeiten/Fertigkeiten
- Betroffene Netzwerkkomponenten ermitteln kénnen
- Konzept in konkrete Konfiguration tberfiihren kénnen
- Changemanagement ausfiihren kdnnen
- Dokumentieren kdnnen
Wissen
- Netzwerkdimension
- Netzwerkorganisation
- Kommunikationsarchitektur

- Betriebsarten

76



Sitzungscharakterisierung
Hardware

Aktive Komponenten

Passive Komponenten
Topologien

Strukturierte Verkabelung
Protokolle

Referenzmodelle

Standards

Schnittstellen
Ubertragungssysteme, -techniken
Ubertragungsmedien
Elektrotechnik
Systemsoftware/Betriebsysteme
Prozess- und Organisationskenntnisse
Dokumentationsstandards

Technisches Englisch

77



3.4.3.2 Durchfiihren kontinuierlicher Kontrollen

Verfugt man tber das Sicherheitssystem und hat man einen entsprechenden Bedarf an
Netzwerksicherheit, dann kann man eine kontinuierliche Kontrolle des Netzwerks anstreben.
Dazu uberwacht der Network Administrator die Ausgaben der Sicherheitseinrichtungen bzw.
pruft manuell auf ungewéhnliche Vorkommpnisse. Die Ergebnisse der Prifung bzw. der
Ausgabe werden dann ausgewertet und auf ihre Relevanz hin gepriift. Diese Uberpriifung
ergibt, ob es sich um ein sicherheitsgefahrdendes Ereignis handelt oder nicht.
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Abbildung 24: Durchfiihren kontinuierlicher Kontrollen

3.4.3.2.1 Titigkeiten: Durchfiihren kontinuierlicher Kontrollen

- Manuelles Prifen auf ungewdhnliche Vorkommnisse

- Auswerten Ergebnisse

- Uberwachen der Ausgaben der Sicherheitseinrichtungen

- Status auswerten

3.4.3.2.2 Kompetenzfelder: Durchfiihren kontinuierlicher Kontrollen

Fahigkeiten/Fertigkeiten

- Auf ungewdhnliche Vorkommnisse (manuell) priifen kénnen

- Ergebnisse (der Prifung) auswerten/interpretieren kdnnen

- Ausgaben der Sicherheitseinrichtungen tiberwachen kénnen

- Status auswerten/interpretieren kénnen

- Dokumentieren kénnen

Wissen

- Netzwerkdimension

- Netzwerkorganisation

- Kommu

nikationsarchitektur

- Betriebsarten
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3.4.3.3 Umfassendes Informieren

Parallel zu den kontinuierlichen Kontrollen werden einschlagige Informationsquellen nach
aktuellen Sicherheitshedenken abgefragt. Die Bedeutung dieser Ergebnisse muss der
Network Administrator dann auf die Bedeutung fiir das eigene Netzwerk hin Uberprufen.
Diese Uberpriifung ergibt, ob es sich um ein sicherheitsgefahrdendes Ereignis handelt oder
nicht.
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Ermitteln der
Bedeutung fiir das
eigene System

&)

Sicherheits- Sicherheit
relevantes nicht
Vorkommnis gefédhrdet

Abbildung 25: Umfassendes Informieren
3.4.3.3.1 Tatigkeiten: Umfassendes Informieren
- Abfragen von einschlagigen Informationsquellen
- Ermitteln der Bedeutung fiir das eigene System
3.4.3.3.2 Kompetenzfelder: Umfassendes Informieren
Fahigkeiten/Fertigkeiten
- Informationsquellen (selbst) recherchieren kénnen
- Informationsquellen (themenspezifisch) abfragen kénnen
- Informationen analysieren kénnen
- Bedeutung fur das eigene System ermitteln kénnen
- Dokumentieren kdnnen
Wissen
- Informationsquellen

- Dokumentationsstandards



3.4.3.4 Analysieren des Vorkommnisses

Ergibt die Kontrolle bzw. das Informieren ein sicherheitsrelevantes Vorkommnis fir das
Netzwerk, werden zuerst die betroffenen Knoten ermittelt. Sind diese bekannt, muss der
Network Administrator das Bedrohungspotential abschatzen. Hier muss er entscheiden, ob
es sich um eine akute Gefahrdung handelt oder ob dem Vorkommnis préventiv begegnet
werden muss.
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Abbildung 26: Analysieren des Vorkommnisses

3.4.3.4.1 Tatigkeiten: Analysieren des Vorkommnisses
- Ermitteln betroffener Knoten
- Abschéatzen des Bedrohungspotentials
34342 Kompetenzfelder: Analysieren des Vorkommnisses
Fahigkeiten/Fertigkeiten
- Betroffene Knoten ermitteln kdnnen
- Bedrohungspotential (fir das eigene Netzwerk) abschatzen kénnen
- Dokumentieren kénnen
Wissen
- Netzwerkdimension
- Netzwerkorganisation
- Aktive Komponenten
- Passive Komponenten
- Ubertragungssysteme, -techniken
- Ubertragungsmedien
- Prozess- und Organisationskenntnisse
- Netzwerkmanagementsysteme
- Messverfahren
- Fernzugriffsverfahren

- Dokumentationsstandards



3.4.3.5 Untersuchen der Auswirkungen

Geht von dem Vorkommnis eine akute Gefdhrdung aus, so muss der Network Administrator
prufen, ob der Angreifer (sofern es einen gibt) noch aktiv ist, die Schadigungen feststellen
und ermitteln, ob es zu Informationstbertragungen gekommen ist. Als Ergebnis werden die

Auswirkungen des Vorkommnisses festgestellt.
Vorkommnis
stellt akute
Gefahr dar
A

Uberprufen ob Feststellen der
Angreifer noch Schadigunaen
aktiv gung
N
Auswirkungen
festgestellt

Abbildung 27: Untersuchen der Auswirkungen

3.4.3.5.1 Tatigkeiten: Untersuchen der Auswirkungen

C

Uberpriifen, ob Angreifer noch aktiv ist

Feststellen der Schadigungen

Ermitteln moglicher
Informations-
Ubertragungen

Ermitteln moglicher Informationsiibertragungen

3.4.3.5.2 Kompetenzfelder: Untersuchen der Auswirkungen

Fahigkeiten/Fertigkeiten

Aktivitaten von Angreifern Uberpriifen kénnen

Schadigungen feststellen kénnen

Madgliche Informationsiibertragungen ermitteln kdnnen

Dokumentieren kdnnen

Wissen

Netzwerkdimension
Netzwerkorganisation
Kommunikationsarchitektur
Sitzungscharakterisierung
Standards

Schnittstellen
Netzwerkmanagementsysteme
Messverfahren
Fernzugriffsverfahren

Dokumentationsstandards
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3.4.3.6 Reaktives Entwickeln von ad-hoc-Lésungen

Sind die Auswirkungen festgestellt, mussen (alternative) Losungswege (inkl. Ressourcen- und
Ablaufplan) gefunden werden, Gber deren Verwirklichung der Network Administrator dann

entscheiden muss. Das Ergebnis ist ein erstellter Ressourcenplan und ein festgelegter

Ablaufplan.

Auswirkungen
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Lésungswege Lésungswegen
liegt vor

Entscheiden Uber
Lésungswege
&

Ressourcenplan Ablaufplan
erstellt festgelegt

Abbildung 28: Reaktives Entwickeln von ad-hoc-Lésungen

3.4.3.6.1 Tatigkeiten: Reaktives Entwickeln von ad-hoc-Lésungen
- Entwickeln alternativer Losungswege
- Entscheiden Gber Losungswege
34.36.2 Kompetenzfelder: Reaktives Entwickeln von ad-hoc-Lésungen
Fahigkeiten/Fertigkeiten
- Alternative Losungswege entwickeln kénnen
- Uber Losungswege entscheiden kénnen
- Dokumentieren kdnnen
Wissen
- Konkrete Sicherheitsliicke
- Prozess- und Organisationskenntnisse
- Dokumentationsstandards

- Technisches Englisch
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3.4.3.7 Aktives Entwickeln von Umsetzungsmaoglichkeiten

Sollte dem Vorkommnis praventiv begegnet werden, muss der Network Administrator alle
betroffenen Systeme ermitteln. Sind diese bekannt, muss er Umsetzungsstrategien zur
Pravention entwickeln. Ergebnis dieser Handlung sind wiederum ein Ressourcen- und ein

Ablaufplan.
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Abbildung 29: Aktives Entwickeln von Umsetzungsméglichkeiten

Tatigkeiten: Aktives Entwickeln von Umsetzungsméglichkeiten

Ermitteln aller betroffenen Systeme
Erarbeiten von Umsetzungsstrategien
Planen der Ressourcen

Auswahlen der Vorgehensweise

Entscheiden Uber Losungswege

3.4.3.7.2 Kompetenzen: Aktives Entwickeln von Umsetzungsmadglichkeiten

Fahigkeiten/Fertigkeiten

Alle betroffenen Systeme ermitteln kdnnen
Umsetzungsstrategien erarbeiten kénnen
Ressourcen planen kénnen
Vorgehensweise auswéhlen kénnen

Uber Losungswege entscheiden konnen

Dokumentieren kdnnen

Auswahl der

Vorgehensweise

Ablaufplan
festgelegt
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Wissen

Potentielle Sicherheitsliicke
Prozess- und Organisationskenntnisse
Dokumentationsstandards

Technisches Englisch
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3.4.3.8 Ausfithren Changemanagement

Stehen der Ressourcen- und der Ablaufplan fest, bedient man sich zur Umsetzung des
Changemanagements, das bereits in Abschnitt 3.1.1 beschrieben wurde.

3.4.3.9 Ausfiihren Sicherheitscheck

Ist das Changemanagement vollzogen, fihrt man einen abschlie}enden Sicherheitscheck
durch, um sicherzugehen, dass die Sicherheitsliicke tatsachlich geschlossen worden ist. Dazu
pruft der Network Administrator die konkrete Sicherheitsliicke sowie auf mdgliche
Seiteneffekte. AuBerdem muss geprift werden, ob nach der Veranderung des Netzwerks
nach dem Changemanagement die Richtlinien noch eingehalten werden oder ob diese
angepasst werden mussen. Sind die Richtlinien nicht eingehalten worden, so missen
entweder die Richtlinien angepasst werden (sofern dies maglich ist) oder das System (also
das Netzwerk) muss auf die Richtlinien abgestimmt werden, was einen erneuten
Changemanagement-Prozess nach sich zieht. Ergebnis dieses Teilprozesses ist die
wiederhergestellte Netzwerksicherheit.

Arbeiten
ausgefihrt
A
Richtlinien
.. . U Prifen, ob
E:slzpr);tlgins?cirer- Richtlinien Uberpriifen auf
o anzupassen Seiteneffekte
heitsliicke h
sind
X
System muss
Richtlinien auf Richtlinien
anpassbar abgestimmt
werden
Aktualisieren g;:rchfﬂhren R
der Richtlinien angemanage
ment

X
Richtlinien i
A
Sicherheit

wieder
hergestellt

Abbildung 30: Ausfiihren Sicherheitscheck
3.4.3.9.1 Tatigkeiten: Ausfiihren Sicherheitscheck
- Uberprufen der konkreten Sicherheitsliicke
- Uberprufen auf Seiteneffekte
- Prifen, ob Richtlinien anzupassen sind
Falls Richtlinien anpassbar sind
- Aktualisieren der Richtlinien
Falls System auf Richtlinien abgestimmt werden muss
- Ausfihren Changemanagement
3.4.3.9.2 Kompetenzfelder: Ausfiihren Sicherheitscheck
Fahigkeiten/Fertigkeiten

- Beseitigung der konkreten Sicherheitsliicke Gberprifen kénnen
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Madogliche Seiteneffekte identifizieren kdnnen

Madgliche Seiteneffekte tberprifen kénnen

Notwendigkeit zur Anpassung von Richtlinien prufen kénnen
Richtlinien aktualisieren kdnnen

Changemanagement ausfilhren kénnen

Dokumentieren kdnnen

Wissen

Netzwerkdimension
Netzwerkorganisation
Kommunikationsarchitektur
Betriebsarten
Sitzungscharakterisierung
Hardware

Aktive Komponenten

Passive Komponenten
Topologien

Strukturierte Verkabelung
Protokolle

Referenzmodelle

Standards

Schnittstellen
Ubertragungssysteme, -techniken
Ubertragungsmedien
Elektrotechnik
Systemsoftware/Betriebsysteme
Konkrete Sicherheitsliicke
Dokumentationsstandards

Technisches Englisch
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3.4.3.10 Informieren betroffener Personen/Stellen

Fur dieses Kapitel gilt das Gleiche, was bereits im Kapitel 3.1.2.9 gesagt wurde. Eine
Schulung bzw. Einweisung ist hier u.U. aber gar nicht notwendig.

3.4.3.11 Erstellen einer Prozessdokumentation

Fur dieses Kapitel gilt das Gleiche, was bereits im Kapitel 3.1.2.10 gesagt wurde. Der Prozess
,»Erstellen einer Abschlussdokumentation* fallt unter diesen Punkt.
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3.5 Organisation und Beratung

In diesem Abschnitt wird der Prozess Organisation und Beratung in Form

- eines Referenzprozesses

- einer detaillierteren Darstellung der einzelnen Teilprozesse

- einer beispielhaften Ausgestaltung des Prozesses Securitymanagement
dargestellt.

Dabei wird jeweils der gesamte Prozess dargestellt, um mdgliche Aufgaben neben den
Kernaufgabenfeldern aufzuzeigen.
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3.5.1 Referenzprozess Organisation und Beratung

Das folgende Ablaufdiagramm zeigt allgemein den Prozess Organisation und Beratung. Eine

konkrete Ausgestaltung dieses Prozesses sollte in der Weiterbildung daran orientiert werden

Servicebedarf
liegt vor

Erstellen eines Vorschlags
fgjl’ Servicestrukturen

At

Service-
strukturen

A
Bereitstellen von Beraten von nicht-
[iztzwerkressourcen %;hlichen Projektleitern
= =
Netzwerkressourcen Beratung wird

stehen zur Verfiigung durchgefihrt

Abbildung: Referenzprozess 5: Organisation und Beratung

Durchflihren
von Service

Service wird
durchgefihrt
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3.5.2 Prozesskompass Organisation und Beratung

1. Erstellen eines Vorschlags fuir Servicestrukturen
2. Durchfuhren von Service

3.
4

Beraten von nicht-fachlichen Projektleitern

. Bereitstellen von Netzwerkressourcen
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3.5.3 Teilprozesse Organisation und Beratung

In diesem Abschnitt werden die Teilprozesse des Prozesses Organisation und Beratung
abgebildet.

3.5.3.1 Erstellen eines Vorschlags fiir Servicestrukturen

Jeder Prozess der Organisation und Benutzerberatung beginnt mit der Erstellung eines
Vorschlags fur Einrichtung von Servicestrukturen. Dazu mussen die Zustandigkeiten fir den
Netzwerkservice geklart werden. In Zusammenarbeit mit dem IT Service Advisor wird der
Umfang des zu leistenden Services festgelegt. Nachdem diese Festlegung erfolgt ist, wird
der Vorschlag fiir die Servicestrukturen den Entscheidern prasentiert. Im Ergebnis ist die
Struktur festgelegt.

Servicebedarf

liegt vor

Klaren des
Zustandigkeitsbereichs
des Systemservices
Service-

zustandigkeit ist

geklart
IT Service Advisor:
Festlegen des
Serviceumfangs
Serviceumfangs- Servicestruktur ist
beschreibung festgelegt

Prasentieren der
Servicestrukturen
beim Entscheider

O/
&)Struktur Uberarbeiten des
Vorschlags

Abbildung 31: Erstellen eines Vorschlags fiir Servicestrukturen

3.5.3.1.1 Tatigkeiten: Erstellen eines Vorschlags fiir Servicestrukturen

Um einen Vorschlag fir die Servicestrukturen zu erstellen, muss der Network Administrator

folgende Tatigkeiten durchfiihren:
- Kléren des Zustandigkeitsbereichs des Netzwerkservices
- Zusammen mit dem IT Service Advisor: festlegen des Serviceumfangs
- Prasentieren der Servicestrukturen beim Entscheider
3.5.3.1.2 Kompetenzfelder: Erstellen eines Vorschlags fiir Servicestrukturen
Fahigkeiten/Fertigkeiten
- Zustandigkeitsbereich des Netzwerkservice klaren kénnen
- Serviceumfang (im Team) festlegen kénnen
- Servicestrukturen beim Entscheider prasentieren kdnnen
Wissen
- Prozess- und Organisationskenntnisse

- Dokumentationsstandards
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3.5.3.2 Durchfiihren von Service

Nachdem die Strukturen fur den Service festgelegt sind, werden diese in konkrete

Handlungen umgesetzt. Da die konkreten Handlungen kontextabhangig sind, kénnen diese

nicht naher spezifiziert werden.

3.5.3.2.1 Tatigkeiten: Durchfiihren von Service
- Je nach Servicebedarf

3.5.3.2.2 Kompetenzfelder: Durchfiihren von Service
Fahigkeiten/Fertigkeiten

Servicebedarf erkennen

Benutzeranliegen verstehen kénnen

Service durchfiihren kénnen

- Dokumentieren kdnnen
Wissen

- Je nach Servicebedarf alle Themen, die den Service betreffen.
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3.5.3.3 Beraten von nicht-fachlichen Projektleitern

Fur dieses Kapitel gilt das Gleiche, was bereits im Kapitel 3.1.3.9 gesagt wurde.

Beratungs- Service-
bedarf Ilegt vor strukturen

Erstellen eines
Schulungsplans
Schulungsplan

ist erstellt
Zusammenstellen von
wichtigen Materialien

Informations-

material
Materialien sind
zusammengestellt
Umfassendes
Informieren
der Benutzer
Informationsbedarf
ist gedeckt

Abbildung 32: Beraten von nicht-fachlichen Projektleitern
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3.5.3.4 Bereitstellen von Netzwerkressourcen

Treten neue Anforderungen an das System auf, mussen diese zundchst vom Network
Administrator analysiert werden. Danach wird von ihm geprift, ob diese Anforderungen mit
den derzeit zur Verfigung stehenden Ressourcen erfillbar sind. Sind diese Anforderungen
mit dem existierenden Ressourcenangebot nicht realisierbar, muss der Network
Administrator ein Changemanagement durchfuihren, um die notwendigen Ressourcen
bereitzustellen.

Anderung der

Service- oS
< } < }Orgamsatlons-
strukturen struktur
(A

Analysieren der
neuen Anforderungen
an das Netzwerk

Anforderungen sind

analysiert
X
Priifen, ob geforderte
Ressourcen verfugbar
sind
&
Netzwerkressourcen
Netzwerkressourcen (
stehen zur Verfiigun stehen nicht
gung zur Verfigung
Durchflihren
Changemanagement
Changemanagement
ist durchgefihrt

Abbildung 33: Bereitstellen von Netzwerkressourcen
3.5.3.4.1 Tatigkeiten: Bereitstellen von Netzwerkressourcen

Um die notwendigen Netzwerkressourcen bereit zu stellen, muss der Network Administrator
folgende Tatigkeiten durchfuhren:

- Analysieren der neuen Anforderungen an das Netzwerk
- Prifen, ob geforderte Ressourcen verfugbar sind
Stehen die Netzwerkressourcen nicht zur Verfligung:
- Durchfihren Changemanagement
35342 Kompetenzfelder: Bereitstellen von Netzwerkressourcen
Fahigkeiten/Fertigkeiten
- Anforderungen an das System analysieren kénnen
- Ressourcenverfligbarkeit prifen und beurteilen kénnen
- Bedarfe abschéatzen kénnen
- Changemanagement durchfiihren kénnen

- Dokumentieren kénnen

Wissen

- Netzwerkdimensionen

- Netzwerkorganisation

- Kommunikationsarchitektur

- Betriebsarten
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Sitzungscharakterisierung

Aktive Komponenten

Passive Komponenten
Topologien

Strukturierte Verkabelung
Standards

Schnittstellen
Ubertragungssysteme, -techniken
Ubertragungsmedien

Protokolle

Referenzmodelle

Prozess- und Organisationskenntnisse
Spezielle Anforderung

Dokumentationsstandards
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3.6 Werkzeuge

Im Folgenden werden die Werkzeuge, die ein Network Administrator nutzt, dargestellt. Die
Werkzeuge werden den Prozessen nicht direkt zugeordnet, um untbersichtliche
Doppelnennungen zu vermeiden und weil es in den Teilprozessen Fault-, Performance- und
Securitymanagement auf den zugrunde liegenden Storfaktor ankommt, welche Werkzeuge
Verwendung finden.

Netzwerkmanagementsystem fuir Change-, Fault-, Security- und
Performancemanagement (z.B. 46020, Netview, etc.)

Standardarbeitsplatz und Kommunikationsmedien (PC, Fax, Telefon Email, Office, Ping,
Traceroute)

Fehlerraten- und Protokollmessgeréte (z.B. MOSES)
Protocolanalyzer (z.B. DA30)

Mechanisches Werkzeug

Handbucher, Dokumentationen

Intra- und Internet

Multimeter
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