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1 Einfuhrung: Referenzprozesse als Curricula

Das Referenzprojekt des IT Security Coordinators (IT-Sicherheitskoordinator/in) verdeutlicht
paradigmatisch die diesem Tatigkeitsfeld zugrunde liegenden Arbeitsprozesse, die mit ihnen
verbundenen Anspriiche sowie die daraus resultierenden Anforderungen an Inhalt und
Durchfuhrung einer qualitativ hochwertigen Weiterbildung.

Das Referenzprojekt erflllt mehrere Funktionen:

Aus der Praxis fir die Praxis

Als Abstraktion tatsachlich stattgefundener Projekte und Prozesse bieten die Referenz-
prozesse eine realistische und leicht nachvollziehbare Abbildung dessen, was die Tatigkei-
ten eines IT Security Coordinators sind.

Prozessorientierung als innovatives ,,Curriculum*

Als vollstandige Darstellung aller wichtigen Arbeitsprozesse sowie der dazugehérigen Quali-
fikationen, Tatigkeiten und Werkzeuge bieten die Referenzprozesse die Grundlage fir die
Weiterbildung zum IT Security Coordinator. Alle diese Prozesse miissen — entsprechend den
Vorgaben — einmal oder mehrfach durchlaufen werden und ermdglichen dadurch den
Weiterzubildenden den arbeitsplatznahen, integrativen Erwerb von relevanten Kompeten-
zen. Durch den Verbleib im Arbeitsprozess wird nicht nur fir die Weiterzubildenden eine
hohe Motivation (Arbeit an echten Projekten/Aufgaben) und Nachhaltigkeit erreicht, sondern
auch — aus Sicht des Unternehmens — die Kontinuitadt und Qualitat der laufenden Arbeiten
gesichert (keine Ausfallzeit durch Seminartage, kein miihsamer Transfer).

Qualitatsstandard fiir die Weiterbildung

Als Referenz bieten insbesondere die Teilprozesse und die mit ihnen verbundenen Tatig-
keits- und Qualifikationsziele einen QualitdtsmaRstab fiir die arbeitsprozessorientierte
Weiterbildung und die resultierenden Abschlisse. Vollstandige Transparenz und klare
Zielvorgaben ermdglichen die qualitativ hochwertige Absicherung auch komplexer
Kompetenzen sowie den systematischen Erwerb des notwendigen Erfahrungswissens.

Transferprozesse

Die Generalisierung des Referenzprojekts aus der Praxis und seine didaktische Anreiche-
rung ermdglichen eine leichte Auswahl angemessener Transferprozesse, deren Bearbeitung
die Grundlage der Weiterbildung ist. Transferprozesse sind reale Prozesse, die Referenz-
projekte in einer lernférderlichen Umgebung abbilden. Abgeschlossene Transferprozesse
auf Basis der hier dargestellten Anforderungen und QualitdtsmaRstabe sind nicht nur
Qualifikationsnachweis des Einzelnen, sondern bilden auch die Basis eines angemesse-
neren und zielgerichteteren Umgangs mit Geschafts- und Arbeitsprozessen im Unterneh-
men.

1.1 Ereignis-Prozess-Ketten: Symbolik

Die Darstellung der Referenzprozesse in Form von Ereignis-Prozess-Ketten1 ermoglicht
einen schnellen Uberblick. Vollstandigkeit kann leicht Gberprift werden, Anpassungen und

! Vgl. A.-W. Scheer, Wirtschaftsinformatik, Springer 1998.



Modifikationen in Hinblick auf das eigene Unternehmen sind problemlos moglich und
Anknupfungspunkte an andere Prozesse, aber auch zu weiterflihrenden Informationen erge-
ben sich automatisch.

Die bei der Darstellung der Referenz- und Teilprozesse verwendete Modellierungssprache
stellt eine Anpassung und Weiterentwicklung der klassischen EPK-Modellierung dar:

- Referenz- wie Teilprozesse sind aus der Sicht des jeweiligen Spezialisten, also als
Arbeitsprozesse einer Person dargestellt.

- Referenz- wie Teilprozesse stellen in der Regel keinen Geschaftsprozess dar.

Die EPK-Symbole werden hier wie folgt verwendet:

Teilprozess (Funktion im
Referenzprozess mit "Link"

£

AusUben von Tatigkeiten
oder Tatigkeitsbindeln

Ereignis: Lost Tatigkeiten
oder Teilprozesse aus
und ist ihr Ergebnis

]

Dokument

Abbildung 1: Grundlegende Symbole der Referenz- und Teilprozessmodelle.

Die wichtigsten Symbole sind:

- die Téatigkeiten bzw. Tatigkeitsblindel oder Teilprozesse, die mit dem Funktionssymbol
dargestellt werden

- die Ereignisse, die Tatigkeiten bzw. Teilprozesse ausldsen und Ergebnisse von Teilpro-
zessen sind

Grundsatzlich gilt: Auf ein Ereignis folgt immer ein Teilprozess bzw. eine Téatigkeit.

Ergebnisse von Téatigkeiten sind sehr oft Dokumente, diese werden dann zusatzlich durch
das Dokumentsymbol dargestellt.



@ UND-Verknipfung

®XO R-Verknlpfung

@ ODER-Verknipfung

Abbildung 2: Konnektoren.

Wenn Alternativmoglichkeiten bestehen, werden Ereignisse und Teilprozesse/Tatigkeiten
Uber Konnektoren (AND, OR, XOR) verbunden. Dabei steht AND fir ein verbindendes
,und‘, OR fur ein ,Oder, das alle Moglichkeiten offen lasst, und XOR fir ein
»-ausschlieendes Oder“, welches nur einen der angegebenen Pfade ermdglicht.

- Funktionstrager: Name des
) durchzufiihrenden Prozesses
Abbildung 3: Schnittstelle.

Da die Prozesse aus der Sicht des jeweiligen Spezialisten formuliert werden, sind Schnitt-
stellen zu Prozessen anderer Spezialisten oder zu Entscheidungsprozessen auf hoherer
Ebene notwendig. Dazu wird das Schnittstellensymbol verwendet. Es steht fur Prozesse, die
der Spezialist nicht selber durchfuhrt, auf deren Durchfihrung er aber angewiesen ist.
Parallel zu jeder Schnittstelle wird die Tatigkeit dargestellt, die der Spezialist selbst in
diesem Zusammenhang ausulbt, wie ,Beraten bei ... ,Unterstitzen bei ...“ oder ,Informieren
des ..."

Alle Prozesse werden durch die Verwendung dieser Symbole klar und einfach strukturiert
dargestellt und sind offen fiir die Ubertragung in konkrete Transferprozesse.

1.2 Referenzprozess und Teilprozesse

Der hier vorgestellte Referenzprozess und seine Teilprozesse stellen das Curriculum des
Spezialistenprofils IT Security Coordinator dar.

Der Referenzprozess erhebt nicht den Anspruch eines Vorgehensmodells, sondern bildet
beispielhaft den mdglichen Arbeitsprozess und Verlauf eines Projekts auf Spezialistenebene
ab.

Er bildet die Grundlage fur Weiterbildungen und damit einen Qualitats-, Niveau- und
Komplexitatsmafistab. Die zugehorigen Teilprozesse sind hier beispielhaft modelliert und
stellen eine Moglichkeit der Durchfiihrung dar. Einzelheiten zu den unverzichtbaren
Prozessen und Kompetenzfeldern sind hier im Referenzprojekt festgelegt. Die Reihenfolge
und die Inhalte der Teilprozesse sind abhangig vom jeweils auszuwahlenden Transferprojekt
und werden in diesem Zusammenhang festgelegt.

Die Darstellung der Prozesse erfolgt systematisch:

Jeder Prozess wird mithilfe von Ereignis-Prozess-Ketten dargestellt. Einem auslésenden
Ereignis folgt eine Funktion, die wiederum ein oder mehrere Ereignisse als Ergebnis hat.
Ereignisse und Funktionen kdnnen mit AND, OR oder XOR, den Konnektoren, verbunden
sein.



Konkrete
Umsetzungsplanung

AND: ,Und* fir die Ausgangs-
funktionen/Tatigkeiten

‘V
Qberpri]fen der l:_Jberpri]fen der Uber"pr(]fen Durchfiihren von
Anderung organi- Anderungen der der Anderung [ System, Integrations-
satorischer Ablaufe Arbeitsbeschreibungen technischer Ablaufe und Funktionstest

XOR: ausschlieRendes ,Oder”

N\~
AR
;r\/ fiir die Ausgangsereignisse
X)

Funktionierende L';lberprl'jfung der

Sicherheits- Anderungen/Tests

infrastruktur negativ verlaufen
Andern der
MaRnahmenplanung

Abbildung 4: Beispielprozess mit unterschiedlicher Verwendung von Konnektoren.

Die Verbindung von Referenzprozess und Teilprozessen erfolgt Gber die Funktionen des
Referenzprozesses:

Jede Funktion im Referenzprozess steht fiir einen Teilprozess.

Ereignisse, die dem jeweiligen Teilprozess direkt vor- oder nachgeordnet sind, sind Anfangs-
und Endereignisse der jeweiligen Teilprozesse. Damit stellen die Teilprozesse die Funktio-
nen des Referenzprozesses ausfiihrlich dar, und ein Hin- und Herbewegen zwischen
Referenz- und Teilprozessen ist jederzeit problemlos méglich.

Konkrete
Umsetzungsplanung
l lPIanen der Umsetzung A

Uperpriifen der Uberpriifen der Uperpriifen Durchfiihren von
Anderung organi- Anderungen der der Anderung System, Integratior
satorischer Ablaufe Arbeitsbeschreibungen technischer Ablaufe und Funktionstest
Konkrete Umsetzungsplanun
A
X
\CF Funktionierende Lberprijfung der
Sicherheits- Anderungen/Tests
infrastruktur negativ verlaufen
Durchfiihren
Schulen ; i
) : von Funktions- Andern der
der Mitarbeiter .. MaRnahmenplanung
%ufungen
Notw endigkeit der
}.’R{z Anpassung der
Sicherheitsmanahmen
Spezifizieren des
MafRnahmenplans

Kosten- und
Aufw andsschatzung

Abbildung 5: Ausschnitt aus dem Referenzprozess (links) und Zoom in den dazugehérigen Teilprozess
,Durchfiihren von Funktionspriifungen® (rechts).



Die Teilprozesse stellen so die wesentlichen Teile eines Projekts dar und lassen sich
entsprechend auf Transferprojekte Ubertragen. Den Teilprozessen sind die jeweils wesent-
lichen Tatigkeiten und Kompetenzfelder zugeordnet.



2 Das Profil: IT Security Coordinator (IT-Sicherheitskoor-
dinator/in)

IT Security Coordinator? konzipieren angemessene |T-Sicherheitsldsungen entsprechend
den geltenden technischen Standards, Gesetzen und Vorschriften, begleiten deren
Umsetzung und passen sie laufend den aktuellen Gegebenheiten an.

21 Tatigkeitsbeschreibung

IT Security Coordinator beraten und unterstitzen Unternehmensleitung, Partner und Kunden
bezlglich IT-Sicherheit. Sie konzipieren angemessene Sicherheitslésungen entsprechend
den geltenden technischen Standards, Gesetzen und anderen Vorschriften und betreuen
ihre Realisierung. Sie erarbeiten mit den Fachkraften der verschiedenen Bereiche und
Ebenen gemeinsam Losungen (Organisation, Personal, Infrastruktur, Hard- und Software-
management), beraten bei der Umsetzung und protokollieren die Realisierung.

IT Security Coordinator analysieren Netzwerk- und arbeitsplatzspezifische Risiken und
Schwachstellen, erstellen organisatorische und technische Sicherheitskonzepte gemeinsam
mit den zustandigen Fachkraften und erarbeiten Richtlinien und Vorschriften zur
Informationssicherheit. Sie realisieren IT-SicherheitsmaRnahmen und entwickeln unter
Berticksichtigung neuer Produkte sowie der wirtschaftlichen Gegebenheiten risikomindernde
MaRBnahmen und innovative Sicherheitsverfahren und fiihren sie ein. Sie schulen und
sensibilisieren Nutzer.

2.2 Profiltypische Arbeitsprozesse

Die im Folgenden beschriebenen Teilprozesse dokumentieren den gesamten profiltypischen
Arbeitsprozess des IT Security Coordinators. Die Beherrschung dieses Arbeitsprozesses in
Verbindung mit den Kompetenzen in den jeweiligen Kompetenzfeldern und der Berufs-
erfahrung bildet die Grundlage fiir die berufliche Handlungskompetenz.

1. Beraten bei der Konkretisierung von Sicherheitszielen und dem Entwurf von
Sicherheitsleitlinien. Mitwirken bei der Vertragsgestaltung im IT-Umfeld

2. Durchfiihren der IT-Strukturanalysen, um eine aktuelle Bestandsaufnahme der IT und
vorhandener Sicherheitsvorkehrungen zu erhalten

3. Beraten der Fachabteilungen (und ggf. der Partner) bei der Feststellung des
Schutzbedarfs beziiglich Vertraulichkeit, Integritdt und Verfigbarkeit der Systeme,
Kommunikationsverbindungen, Anwendungen und Daten. Festlegen eindeutiger Verant-
wortlichkeiten

Aufstellen des Grundschutzmodells als Pruf- oder Entwicklungsplan

Unterstitzen der Fachabteilungen (und ggf. der Partner) bei der Durchfiihrung von Soll-
Ist-Vergleichen, bei besonderen Schutzbedirfnissen einschlieRlich erganzender
Sicherheitsanalysen fiir besonders gefahrdete und schutzbediirftiger Bereiche; Erstellen
von MalBnahmenplanen

% Kapitel 2: ,Das Profil: IT Security Coordinator (IT-Sicherheitskoordinator/in)* gibt den offiziellen Text der
,Vereinbarung Uber die Spezialistenprofile im Rahmen des Verfahrens zur Ordnung der IT-Weiterbildung” vom
25.05.2002 (Bundesanzeiger 105, ausgegeben am 12.06.2002) wieder.
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6. Uberprifen und Detaillieren der MaRnahmenpléane hinsichtlich Notwendigkeit, Anpas-
sungsbedarf und Durchsetzungsmaoglichkeiten

7. Schatzen der Kosten und des Aufwands; falls notwendig: Analysieren, Bewerten und
Auswahlen von am Markt angebotenen Sicherheitsprodukten

Prasentieren der entwickelten Vorschlage bei Entscheidern
Planen der Umsetzung von MalRnahmen bezuglich Reihenfolge und Verantwortlichkeiten

10. Begleiten der Umsetzung der festgelegten MaRnahmen (organisatorische oder techni-
sche Losungen, Einsatz von Hard- oder Software) in den verschiedenen Aufgaben-
feldern (Infrastruktur, Organisation, Datensicherheit, Datenschutz, Virenschutz, Krypto-
konzept, Hard- und Softwaremanagement)

11. Durchfiihren und Dokumentieren von Funktionsprifungen

12. Unterstltzen der Partner bei der Realisierung sicherheitstechnischer MaRnahmen und
ggf. bei der Anbindung und Synchronisation der Systeme

13. Erstellen von Konzepten zur Schulung und Sensibilisierung der Nutzer, Durchfihren von
Schulungen

14. Durchfiihren von Revisionen und Aktualitatsprifungen der durchgefuhrten Sicherheits-
maflnahmen; Andern und Anpassen der Sicherheitsmal3hahmen, erneutes Modellieren
von Schutzmodellen und Prifplanen

15. Vertreten des Unternehmens nach aulen (Partner, Kunden, Verbande) in Sicherheits-
fragen

2.3 Profilpragende Kompetenzfelder

Die Beherrschung der profiltypischen Arbeitsprozesse setzt Kompetenzen unterschiedlicher
Reichweite in den nachstehend aufgefiihrten beruflichen Kompetenzfeldern® voraus. Den
Kompetenzfeldern sind Wissen und Fahigkeiten sowie typische Methoden und Werkzeuge
unterschiedlicher Breite und Tiefe zugeordnet.

Grundlegend zu beherrschende, gemeinsame Kompetenzfelder“:

- Unternehmensziele und Kundeninteressen
- Problemanalyse, -l6sung

- Kommunikation, Prasentation

- Konflikterkennung, -16sung

- fremdsprachliche Kommunikation (englisch)
- Projektorganisation, -kooperation

- Zeitmanagement, Aufgabenplanung und -priorisierung
- wirtschaftliches Handeln

- Selbstlernen, Lernorganisation

- Innovationspotenziale

- Datenschutz, -sicherheit

- Dokumentation, -standards

- Qualitatssicherung

® Die Kompetenzfelder werden in der nachfolgenden Auflistung jeweils durch ein zusammenfassendes Stichwort
benannt. Da die Weiterbildung zum Spezialisten auf die erfolgreiche Bewaltigung zunehmend offener beruflicher
Handlungssituationen sowie ganzheitlichen Kompetenzerwerb abzielt, bildet der Kompetenzerwerb einen integralen
Bestandteil der Arbeits- und Weiterbildungsprozesse und lasst sich nur im Zusammenhang mit diesen operationa-
lisieren (vgl. dazu die Abschnitte ,Kompetenzfelder” in den Kapiteln 3.1.3ff)

* Jeder Spezialist muss in den in diesem Abschnitt genannten ,weichen“ Kompetenzfeldern wie ,Kommunikation,
Prasentation®, ,Konflikterkennung, -I6sung” usw. ein Niveau erreichen, das uber dem einer Fachkraft liegt. Das
heil}t, er muss auch in diesen Feldern zu eigenstandigem Handeln in der Lage sein und zum Erreichen des Ziels in
dem jeweiligen Feld ggf. Uber den Rahmen bekannter Verfahren und Lésungen hinausgehen kénnen.
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Fundiert zu beherrschende, gruppenspezifische Kompetenzfelder:

- Systemanalyse, -modellierung, -entwicklung, -integration
- Entwicklungsstandards (Leistungsfahigkeit, Sicherheit, Verfigbarkeit, Innovation)
- Engineering-Prozesse

- Analysemethoden, -strategien, -muster

- Design-Methoden

- Qualitatsstandards

- vernetztes Denken

- Wirtschaftlichkeitsanalysen

- Marktuberblick

- nutzerorientierte Problemanalyse, -l6sung

- Projektplanung und -management

- Moderation

Routiniert zu beherrschende, profilspezifische Kompetenzfelder:

- Informationstechnologie: Netzwerke, Protokolle, Betriebssysteme, Anwendungen
- System- und Netzmodellierung

- Sicherheitsanforderungen und -l6sungen

- Sicherheitsiberwachung, Schutzstrategien und -methoden

- rechtliche Grundlagen

- Datenschutz

- Verschlisselung

- Wirtschaftlichkeitsanalysen

- Projektspezifikation, -Uiberwachung

- Risikomanagement

2.4 Qualifikationserfordernisse

Im Regelfall wird ein hinreichendes Qualifikationsniveau auf der Basis einschlagiger Berufs-
ausbildung oder Berufserfahrung vorausgesetzt.

2.5 Einordnung ins System und Karrierepfade

Das neue IT-Weiterbildungssystem gibt auf Basis der vier neuen IT-Ausbildungsberufe drei
Ebenen fir die Weiterqualifizierung vor: Spezialisten, wie auch der IT Security Coordinator
einer ist, operative und strategische Professionals. Auf der Ebene der Spezialisten existieren
eine Reihe verwandter Profile, und selbstverstédndlich kann sich auch der IT Security
Coordinator zu einem Professional weiterqualifizieren.

Verwandte Profile

Der IT Security Coordinator weist eine Reihe verwandter Profile auf. Da der IT Security
Coordinator fiir die Sicherheit von IT-Systemen und Netzen verantwortlich ist, liberschneiden
sich seine Aufgabengebiete mit denen der Administratoren, insbesondere denen des
IT Systems Administrator, des Network Administrator und des Web Administrator.

Eine enge Verbindung besteht aufgrund der gemeinsamen Thematik auch zum Security
Technician: Schwerpunkt beider Profile ist die Sicherheit. Allerdings kiimmert sich der Secu-
rity Technician speziell um Zugangskontrollen und andere Sicherungssysteme; er hat seinen
Schwerpunkt also im Bereich technischer Komponenten und weniger — wie der IT Security
Coordinator — in den Bereichen Software und Kommunikation/Koordination.

Strukturelle Ahnlichkeiten haben die Aufgaben des IT Security Coordinators mit denen des
IT Quality Management Coordinator: Beider Tatigkeit ist gepragt von dem Erreichen und
Aufrechterhalten von Standards, von einer Mischung aus standig durchzufiihrenden Arbei-
ten, auch Kontrollen und eher seltenen Projekten.
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Aufstiegsqualifizierung

Das Téatigkeitsfeld des IT Security Coordinators ist eine ideale Grundlage fir Aufstiegsqualifi-
zierungen insbesondere zum IT Business Consultant mit dem Schwerpunkt IT-Sicherheit
und zum IT Business Manager mit den Schwerpunkten Koordinieren, Steuern und Unter-
stltzen von Projekten und Prozessen, die die Unternehmenssicherheit betreffen.
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3 Referenzprozess

Der Referenzprozess des IT Security Coordinators ist gepragt durch zwei groRe,
unterschiedliche Abschnitte:

1. Koordinieren und Aufrechterhalten der IT-Sicherheit im taglichen Geschaft

2. Konzipieren und Umsetzen sicherheits- oder datenschutzrelevanter Projekte

3.1 IT-Sicherheitskoordination

Der Referenzprozess des IT Security Coordinators besteht — kurz zusammengefasst — aus
folgenden ineinander greifenden Teilen:

Aufrechterhalten \/erantworten Sensibilisieren Beraten bei Entwerfen
IT-Sicherheit IT-Sicherheit fur IT-Sicherheit Sicherheitsziele Leitlinien
Analysieren Modellieren Vergleichen Umsetzen Schulen, .
Dokumentieren

Abbildung 6: Zusammenfassung des Referenzprozesses ,IT-Sicherheitskoordination®.

Diese Prozesse werden im Folgenden ausfihrlich dargestellt:

Der Referenzprozess gibt die Téatigkeiten des IT Security Coordinators auf hohem Abstrak-
tionsniveau wieder und ermaoglicht so einen Uberblick.

Mit den Teilprozessen wird in den Referenzprozess hineingezoomt. Die Teilprozesse
entsprechen damit in etwa der Abbildung von Arbeitsprozessen; sie stellen einen konkreten
Tatigkeitsverlauf, einschlieRlich auslésendem Ereignis und Ergebnis, dar.

Die zur Durchfiihrung der Teilprozesse notwendigen Tatigkeiten und Kompetenzfelder wer-
den jeweils in einem separaten Abschnitt aufgelistet.

Das Praxisprojekt dient als Beispiel zur Konkretisierung und Veranschaulichung. Es ist ein
echtes, bereits durchgeflhrtes Projekt, auf dessen Grundlage die hier dargestellten Refe-
renz- und Teilprozesse entwickelt wurden.
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3.11

Referenzprozess IT-Sicherheitskoordination
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Abbildung 7: Referenzprozess IT Security Coordinator, Teil 1.
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Der Prozess ,Koordinieren der IT-Sicherheit” basiert auf zwei sehr wesentlichen Annahmen:

1. Das Unternehmen, in dem der IT Security Coordinator tatig ist, hat bereits Sicherheits-
ziele festgelegt und einen Sicherheitsprozess - zumindest in Anséatzen - eingerichtet.

2. Die Verantwortung flr die IT-Sicherheit liegt bei der Unternehmensleitung bzw. dem
Management. In den Begriffen des IT-Weiterbildungssystems ausgedriickt bedeutet
dies, dass die strategischen Leitaussagen zur IT-Sicherheit von den strategischen
Professionals getroffen, die konzeptionellen Vorgaben und organisatorischen Rahmen-
bedingungen von einem operativen Professional geschaffen werden. Aufgrund seiner
fachlichen Kompetenz kann der IT Security Coordinator bei diesen Aufgaben beratend
hinzugezogen werden.

Der Referenzprozess des IT Security Coordinators ist also typisch fiir einen Ldsungs-
entwickler auf Spezialistenebene, der in einem Unternehmen angesiedelt ist:

1. Der IT Security Coordinator halt die IT-Sicherheit aufrecht, ist Ansprechpartner flr
IT-bezogene Vertragsgestaltung insbesondere mit Partnern oder Auftragnehmern, unter-
stiitzt die Partner und kommuniziert mit ihnen tber Anderungen. Wichtige Teile seiner
taglichen Aufgaben sind auch die Vertretung des Unternehmens in Sicherheitsfragen
nach auflen und nach innen, also das Sensibilisieren der Mitarbeiterinnen und Mit-
arbeiter fur Sicherheitsfragen. In dieser Funktion ist der IT Security Coordinator auch
Ansprechpartner fUr alle (potenziell) sicherheitsrelevanten Fragen und Hinweise.

2. Stehen sicherheits- oder datenschutzrelevante Anderungen ins Haus, unterstiitzt und
berat der IT Security Coordinator beim Aufstellen der Sicherheitsziele und -strategien,
entwickelt Sicherheitsleitlinien, analysiert die Gegebenheiten im Unternehmen, gleicht —
in enger Zusammenarbeit mit den betroffenen Mitarbeiterinnen und Mitarbeitern sowie
Abteilungen — Soll- und Ist-Zustand ab und leitet daraus MaRnahmen ab. Die Umset-
zung dieser Malknahmen wird von ihm — nach der Freigabe — geplant und Uberwacht.
Der Schwerpunkt liegt aber auch hier wieder auf der Kommunikation und Kooperation
mit den Mitarbeiterinnen und Mitarbeitern, die von den MalRnahmen betroffen sind. Auch
die in einem solchen Change Management durchgefiihrten Anderungen werden
Bestandteil der taglichen Arbeit des IT Security Coordinators und missen im Rahmen
der Aufrechterhaltung der IT-Sicherheit Gberprift und gesichert werden.

Dieser Prozess lauft in kleinen wie in grolen Unternehmen ab, die die Funktion ,IT-Sicher-
heitskoordination* definiert haben. Relevante Anderungen ergeben sich, wenn ein Experte
fur IT-Sicherheit von auRen in das Unternehmen kommt. Dann wird mit dem zweiten Teil des
Prozesses begonnen und in diesem Rahmen sicherlich die Funktion ,interne, standige
Sicherheitskoordination® errichtet.

Nicht in jedem Unternehmen und jedem Projekt wird jeder Teilprozess den gleichen Umfang
und die gleiche Komplexitat haben. Der Referenzprozess umfasst aber alle relevanten Funk-
tionen, die ein IT Security Coordinator beherrschen muss.

Integraler Bestandteil der Tatigkeiten und Prozesse eines IT Security Coordinators ist die
Beachtung und Aufrechterhaltung des Datenschutzes im Unternehmen. Genauso wie er fur
die Sicherheit verantwortlich ist, ist er auch fir den Schutz personenbezogener Daten
zustandig. Da die zur Aufrechterhaltung von Datensicherheit und Datenschutz notwendigen
Malnahmen eng verwandt, teilweise identisch sind, werden sie in diesem einen Profil
zusammengefasst.

Fir den zweiten Teil des Referenzprozesses gibt das ,BSI-Grundschutzhandbuch® einen
Leitfaden fur die Vorgehensweisen und Methoden bei der Erstellung eines unternehmens-
weiten IT-Sicherheitsprozesses vor. In Deutschland gilt das BSI-Grundschutzhandbuch als
Quasi-Standard und wird bei Behdrden und Institutionen regelmafig angewandt. Es ist
kostenlos beim Bundesamt fur Sicherheit in der Informationstechnik (BSI) erhaltlich und
steht auch online zur Verfligung (www.bsi.de/gshb). Daher wird in den Teilprozessen regel-
maRig auf die relevanten Abschnitte im BSI-Grundschutzhandbuch verwiesen.
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Das IT-Grundschutzhandbuch beschreibt detailliert Standard-SicherheitsmaRnahmen, die
praktisch fir jedes IT-System zu beachten sind. Es umfasst:

- StandardsicherheitsmalRnahmen fir typische IT-Systeme mit ,normalem* Schutzbedarf
- eine Darstellung der pauschal angenommenen Gefahrdungslage
- ausfuhrliche MaRnahmenbeschreibungen als Umsetzungshilfe

- eine Beschreibung des Prozesses zum Erreichen und Aufrechterhalten eines
angemessenen |IT-Sicherheitsniveaus

- eine einfache Verfahrensweise zur Ermittlung des erreichten IT-Sicherheitsniveaus in
Form eines Soll-Ist-Vergleichs

Arbeitet ein Unternehmen international, so kann als weiterer Standard der British Standard
7799 bzw. 1ISO 17799 in Betracht kommen.

BS 7799 befasst sich hauptsachlich mit dem Aufbau eines IT-Sicherheitsmanagements und
seiner Verankerung in der Organisation. Anders als im IT-Grundschutzhandbuch finden sich
hier keine detaillierten Umsetzungshinweise, sondern ibergreifende Anforderungen.

3.1.2 Das Beispielprojekt: Anbindung von AuBRenstellen iiber VPN

Eine Firma plant, mehrere AuRenstellen Gber VPN (Virtual Private Network) an das Unter-
nehmensnetz der Hauptstelle anzubinden.

Einige AulRenstellen werden bei Bedarf eingerichtet und sollen, wie die festen AulRenstellen
auch, auf bestimmte Daten, die in der Hauptstelle zur Verfiigung gestellt werden, sicher
zugreifen kénnen.

Die Idee besteht darin, Geschaftsprozesse im eigenen Haus zu vereinfachen und den
AuRenstellen schnelleren, gesicherten Zugriff auf die Daten und Ressourcen Uber das
Internet zu ermdglichen.

Da es sich bei einigen der AuRenstellen um eigenstadndige Kompetenzzentren handelt,
missen diese vom Aufwand solch einer MalRhahme Uberzeugt und zur Unterstlitzung der
Durchfiihrung gewonnen werden.

Der Kunde hat sich bereits mit der IT-Sicherheit beschaftigt und mdchte sein bisheriges
Sicherheitskonzept Gberarbeiten und an die neuen Gegebenheiten anpassen.

Da dieses Beispielprojekt nicht alle Teilprozesse des IT Security Coordinators abdeckt, wird
es teilweise durch andere Beispiele erganzt. Auch in der Umsetzung, also in den Qualifizie-
rungsprojekten potenzieller IT Security Coordinator kénnen die Teilprozesse auf mehrere
Qualifizierungsprojekte aufgeteilt werden.
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Prozesskompass IT-Sicherheitskoordination

1.

© N o g kDb

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

Aufrechterhalten der IT-Sicherheit

Mitwirken bei der Vertragsgestaltung im IT-Bereich

Vertreten des Unternehmens in Sicherheitsfragen nach aufien
Sensibilisieren der Mitarbeiterinnen und Mitarbeiter fur IT-Sicherheit
Unterstutzen der Partner bei sicherheitstechnischen Malnahmen
gegenseitiges Informieren der Partner (iber sicherheitsrelevante Anderungen
Beraten bei der Anpassung und Konkretisierung der Sicherheitsziele
Entwerfen der Sicherheitsleitlinien

Durchfiihren von IT-Strukturanalysen

Feststellen des Schutzbedarfs der Fachabteilungen

Aufstellen des Grundschutzmodells

Vergleichen von Ist- und Soll-Zustand in den Fachabteilungen
Spezifizieren des MalRnahmenplans

Prasentieren der Vorschlage bei den Entscheidern

Planen der Umsetzung

Begleiten der Umsetzung

Schulen der Mitarbeiterinnen und Mitarbeiter

Durchflihren von Funktionsprifungen

Dokumentieren des gesamten IT-Sicherheitsprozesses

Die genannten Teilprozesse geben den Prozess IT-Sicherheitskoordination ausfuhrlich und
detailliert wieder. Sie entsprechen den realen Gegebenheiten und dem Projekt, welche als
Grundlage fir den Referenz- und die Teilprozesse gedient haben und als Beispiel zur Veran-
schaulichung beschrieben werden.



3.1.3.1 Aufrechterhalten der IT-Sicherheit
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Abbildung 9: Aufrechterhalten der IT-Sicherheit.

In diesem Teilprozess wird nur die (technische) Uberpriifung der IT-Sicherheit beschrieben.
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Zur vollstandigen Aufrechterhaltung der IT-Sicherheit gehdren alle Teilprozesse des ersten
Abschnitts des Gesamtprozesses, also auch die Mitarbeit bei der Vertragsgestaltung, das
Sensibilisieren der Mitarbeiterinnen und Mitarbeiter sowie die Kooperation mit Partnern,

soweit sie fur die IT-Sicherheit relevant ist.

Speziell fur die Aufrechterhaltung der IT-Sicherheit sind die Hinweise des BSI-

Grundschutzhandbuchs M 2.199 relevant.

3.1.3.1.1 Taétigkeiten: Aufrechterhalten der IT-Sicherheit

- Planen von Art, Umfang und Tiefe regelmaRiger Uberprifungen der vorhandenen

IT-Sicherheitsinfrastruktur;

- Bereitstehen als standiger Ansprechpartner/in fir sicherheitsrelevante Fragen und

Hinweise
- Durchflihren von IT-Sicherheitsrevisionen

- Durchfiihren von Aktualisierungsprifungen

- Durchfiihren von Ad-hoc-Priifungen bei (potenziell) sicherheitsrelevanten Hinweisen

oder Vorkommnissen
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3.1.3.1.2 Kompetenzfelder: Aufrechterhalten der IT-Sicherheit

Fahigkeiten/Fertigkeiten

Sicherheits-, Datenschutz-, Erfolgs-, Misserfolgskriterien sowie entsprechende Vorgaben
in prufbare Kriterien und messbare Kenngré3en Gbersetzen kénnen

Beurteilungskriterien ableiten kénnen
spezielle Risiken kennen und erkennen (,erahnen®) kdnnen

gesetzliche Grundlagen und Regeln bzgl. IT-Sicherheit und Datenschutz anwenden
kénnen

Prifplane (Zeit, Prifgegenstande, Meilensteine etc.) fir die unterschiedlichen Bereiche
und Aufgaben erstellen kdnnen

Einzelplane sinnvoll zu einem Gesamtplan zusammenfiihren/synchronisieren kénnen
automatische Uberwachungstools auswahlen und mit diesen umgehen kénnen

mit unterschiedlichen Mitarbeiterinnen und Mitarbeitern des Unternehmens angemessen
(Ansprache, Kommunikationsmedien, Verhalten) kommunizieren kdnnen

von Mitarbeiterinnen und Mitarbeitern mitgeteilte sicherheitsrelevante Vorkommnisse in
ihrer Relevanz einschatzen kénnen

informelle Gesprache mit Mitarbeiterinnen und Mitarbeitern fliihren kénnen, dabei
Vertrauensverhaltnisse aufbauen und pflegen

offene (ggf. auch anonyme) Kommunikationsmoglichkeiten einrichten und betreuen
koénnen, z. B. Sicherheitssprechstunden, Web-Forum im Unternehmens-Intranet o. A.

Logfiles und Meldungen von Uberwachungstools auswerten und angemessene
MafRnahmen einleiten kénnen

Sicherheitsrevisionen und Aktualisierungsprifungen durchfiilhren koénnen, ggf.
gemeinsam mit den Zustandigen (z. B. Administratoren)

Sicherheitsrevisionen und  Aktualisierungsprufungen  sowie  Ad-hoc-Prifungen
dokumentieren und protokollieren kdnnen

Ergebnisse der Prufungen auswerten und auf Relevanz fir Sicherheitsmal3nahmen
beurteilen kdnnen

Wissen

konkrete Anwendung sicherheits- und datenschutzrelevanter Gesetze, Standards und
Normen im Unternehmen

Sicherheitsniveau, -maRnahmen und -infrastruktur des Unternehmens

informationstechnische Sicherheits- und SchutzmalRnahmen, ihre Funktionsweise,
Aufgaben und Risiken

DatenschutzmafRnahmen und ihre Funktionsweise, Aufgaben und Risiken

Informationsmdglichkeiten Uber aktuelle sicherheitsrelevante Vorkommnisse (Mailing-
Listen, Security Advisorys, Bugreports etc.) und SchutzmaRnahmen

Risiken in und fur informationstechnische Systeme
Kommunikationsmodelle

Elemente und Regeln verbaler und nonverbaler Kommunikation
typische Kommunikationsmuster und Umgang mit diesen
typische Konflikte, deren Ursachen und Symptome

Prifplane und ihre Gestaltung

Priif- und Uberwachungsmdglichkeiten fiir Systeme und Risiken
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Werkzeuge/Methoden
- Monitoring Tools

- Ablauf- und Terminmanagement

3.1.3.1.3 Beispiel: Aufrechterhalten der IT-Sicherheit

Die Uberpriifung zur Aufrechterhaltung der IT-Sicherheit erfolgt im Live-Betrieb in gewissen
Zeitabstanden, nach System- und Netzwerkupgrades, nach der Migration zu neuen Techno-
logien, nach dem Anschluss an neue Netzwerke, nach dem erstmaligen Internet-, Intranet-,
Extranet-Anschluss oder nach der Installation neuer Basissoftware.

Im konkreten Fall wurde dazu ein automatisiertes Managed Vulnerability Assessment Tool
eingesetzt, das periodisch die Sicherheit der 6ffentlich zuganglichen Systeme, aber auch
von bestimmten internen Systemen pruft.

Der IT Security Coordinator erhalt mithilfe dieses Tools Auswertungen und detaillierte
Hinweise, wo Schwachstellen zu finden sind und wie diese behoben werden kénnen.



22

3.1.3.2 Mitwirken bei der Vertragsgestaltung im IT-Bereich
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Berlcksichtigung
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Abbildung 10: Mitwirken bei der Vertragsgestaltung im IT-Bereich.

3.1.3.2.1

Tatigkeiten: Mitwirken bei der Vertragsgestaltung im IT-Bereich

Mitwirken bei Projektplanungen

Mitwirken bei der Vertragsgestaltung beim Outsourcing von Aufgaben und Funktionen im
IT-Bereich

Mitwirken bei Vertragsgestaltung mit Partnern, soweit sie fur IT relevant sind, beispiels-
weise bei der gemeinsamen Nutzung von Netzen, Plattformen o. A.

Das Ziel dieser Tatigkeiten des IT Security Coordinators ist es, so friihzeitig wie eben
moglich sicherheits- und datenschutzrelevante Belange in Projekte und Vertrage einbringen
zu kénnen. Die konkrete Ausgestaltung dieser Tatigkeiten ist vom Umfeld, vom Unterneh-
men und von jedem Einzelfall abhangig. Da IT-Sicherheit wie Datenschutz nicht selbstver-
standlich bericksichtigt werden, muss der IT Security Coordinator als Lobbyist fiir Sicherheit
und Datenschutz wirken.

3.1.3.2.2 Kompetenzfelder: Mitwirken bei der Vertragsgestaltung im IT-Bereich

Féahigkeiten/Fertigkeiten

in Projektplanen sicherheits- und datenschutzrelevante Vorhaben und Aspekte erkennen
kénnen

bei Vorhaben und Vertragsverhandlungen sicherheits- und datenschutzrelevante
Vorhaben und Aspekte erkennen kdnnen

kostenintensive Risiken in und fur Sicherheitsinfrastrukturen einschatzen und ggf.
notwendige Anderungen in der Vertragsgestaltung vorschlagen kénnen

sinnvolle, inhaltlich, technisch und kostenmalig angemessene Vorschlage fir
MaRnahmen zur Einhaltung von Vorschriften in Projekten und Vorhaben machen kdnnen

Wissen

sicherheitsrelevante Gesetze, Standards und Normen und ihre konkrete Anwendung im
Unternehmen

datenschutzrelevante Gesetze und Normen (Bundesgesetz Uber den Datenschutz DSG
vom 19. Juni 1992, Verordnung zum Bundesgesetz (iber den Datenschutz VDSG vom
14. Juni 1993; Grundgesetz, Birgerliches Gesetzbuch, Strafgesetzbuch,
Datenschutzgesetze der Lander, Sozialgesetzbuch, Handelsgesetzbuch,
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Personalvertretungsgesetz, Betriebsverfassungsgesetz, Urheberrechtsgesetz,
Patentgesetz, Informations- und Kommunikationsdienstegesetz luKDG, Gesetz zur
Kontrolle und Transparenz im Unternehmen KonTraG) und ihre Anwendung im
Unternehmen

- Vertragsgestaltung
- IT-Infrastrukturen und ihre Gestaltungs- und Anbindungsmaoglichkeiten

- Sicherheitssysteme und ihre Moglichkeiten

3.1.3.2.3 Beispiel: Mitwirken bei der Vertragsgestaltung im IT-Bereich

Ein typisches, aber fiktives Beispiel fur die Missachtung datenschutzrelevanter Probleme ist
die Einfihrung eines Customer-Relationship-Management-Systems (CRM) in einem
Unternehmen. Kundendaten, die weit Uber das fir den Ublichen Geschéaftsverkehr
Notwendige hinausgehen (z. B. Geburts- oder Hochzeitsdaten der Ansprechpartner) werden
gesammelt, gespeichert, ausgewertet, sind einer Vielzahl von Mitarbeitern zuganglich und
werden schlimmstenfalls sogar weiterverkauft. Oftmals geschieht dies ohne Beachtung des
Datenschutzes und ohne Rechtsgrundlage. Hier kann der IT Security Coordinator beratend
tatig werden.

Ein weiteres, ebenfalls fiktives Beispiel: Ein Unternehmen will einen Teil der Administration
seiner IT-Infrastruktur extern vergeben. Daflir wird einem entsprechenden Dienstleister ein
Zugriff fur die Fernwartung des Netzes eingerichtet. Bei den Vertragsverhandlungen mit dem
Dienstleister wird der IT Security Coordinator u.a. auf die Rechtsverwaltung und die
Absicherung des Zugriffs achten. Eine weitere wichtige Aufgabe des IT Security Coordina-
tors ist die Ausgestaltung des Sicherheitsparagraphen in den Service Level Agreements
(SLAs).
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3.1.3.3 Vertreten des Unternehmens in Sicherheitsfragen nach auBlen

L Keine
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N
Vertrauensaufbau
nach auf’en

Abbildung 11: Vertreten des Unternehmens in Sicherheitsfragen nach aul3en.

3.1.3.3.1 Titigkeiten: Vertreten des Unternehmens in Sicherheitsfragen nach auf3en

Mitarbeiten in einschlagigen Verbanden und Gremien

Mitwirken bei die IT-Sicherheit oder den Datenschutz betreffenden PR- oder Marketing-
MaRnahmen

Mitwirken bei sicherheitsrelevanten Audits

Diese Tatigkeiten dienen alle dem Ziel des Vertrauensaufbaus nach aufen. Auch hier hangt
die konkrete Ausgestaltung vom Einzelfall ab.

3.1.3.3.2 Kompetenzfelder: Vertreten des Unternehmens in Sicherheitsfragen nach auflen

Fahigkeiten/Fertigkeiten

Relevanz der Mitarbeit in Verbanden und Gremien (regional und Uberregional) flr den
Vertrauensaufbau nach aufden einschatzen kénnen

Sicherheitsprobleme und ihre Losungen in geeigneter Weise nach auflen
kommunizieren kdnnen

Sicherheitsprobleme anderer auf ihre Relevanz fir das eigene Unternehmen
einschéatzen kénnen

Prasentationen und Themen aufbereiten und vortragen kdnnen

relevante Themen fir PR und Marketing auswahlen, beurteilen und bei der
angemessenen Aufbereitung mitwirken kénnen

Uberpriifungen (Reviews, Audits, Revisionen) vorbereiten kénnen

Wissen

fur IT-Sicherheit relevante Verbande, Institutionen, Gremien und Mitwirkungs-
mdglichkeiten

Fachzeitschriften und Kommunikationsforen im Internet
Grundkenntnisse der Unternehmenskommunikation und des Marketings

aktuelle Sicherheitsthemen

Werkzeuge/Methoden

Reviews, Audits, Revisionen

Prasentationstechnik
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3.1.3.4 Sensibilisieren der Mitarbeiterinnen und Mitarbeiter fiir IT-Sicherheit
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Abbildung 12: Sensibilisieren der Mitarbeiterinnen und Mitarbeiter fiir IT-Sicherheit.

Tatigkeiten: Sensibilisieren der Mitarbeiterinnen und Mitarbeiter fiir IT-Sicherheit

Sensibilisieren der Mitarbeiterinnen und Mitarbeiter fir IT-Sicherheit; vgl. hierzu BSI-
Grundschutzhandbuch: M 2.198

Mitwirken bei der Etablierung einer angemessenen Sicherheitskultur im Unternehmen

3.1.3.4.2 Kompetenzfelder: Sensibilisieren der Mitarbeiterinnen und Mitarbeiter fiir

IT-Sicherheit

Fahigkeiten/Fertigkeiten

sicherheitsrelevante Themen fiir das Unternehmen bzw. bestimmte Mitarbeitergruppen
erkennen, sie angemessen aufbereiten und glaubwiirdig vermitteln kénnen

Workshops zu sicherheitsrelevanten Themen fir Mitarbeiterinnen und Mitarbeiter
unterschiedlicher Unternehmensbereiche vorbereiten, durchfilhren und evaluieren
kénnen

Informationsbereiche im firmeneigenen Intranet aufbauen sowie aktualisieren und
pflegen kdnnen

mit unterschiedlichen Mitarbeiterinnen und Mitarbeitern des Unternehmens angemessen
(Ansprache, Kommunikationsmedien, Verhalten) kommunizieren kénnen, dabei regel-
maRiges Feedback einholen

informelle Gesprache filhren konnen, dabei Vertrauensverhaltnisse aufbauen und
pflegen

offene (ggf. auch anonyme) Kommunikationsmoglichkeiten einrichten und betreuen
kénnen, z. B. Sicherheitssprechstunden, Web-Forum im Unternehmens-Intranet o. A.

sinnvoll Wege fur die Verteilung von Sicherheitsinformationen (schwarzes Brett,
Newsletter usw.) erkennen und nutzen kénnen

durchgangige und einheitliche Kommunikation (Stellenwert der Sicherheit) auf allen
Unternehmensebenen sicherstellen kénnen
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Wissen

didaktische Grundlagen und Modelle

Motivation; Motivationstypen

Lernprozesse (Gestaltung, Medien, Wege der Wissensvermittiung)
Kommunikation und Kommunikationsmodelle

Elemente und Regeln verbaler und nonverbaler Kommunikation
typische Kommunikationsmuster und Umgang mit diesen

typische Konflikte, deren Ursachen und Symptome

Werkzeuge/Methoden

Prasentations- und Moderationstechniken
Motivationsmethoden
Visualisierungstechniken

Methoden zur Benutzereinweisung

Informations- und Wissensvermittlung

3.1.3.4.3 Beispiel: Sensibilisieren der Mitarbeiterinnen und Mitarbeiter fiir IT-Sicherheit

Um IT-Sicherheit konsequent und nachhaltig in einem Unternehmen zu etablieren, muss
jeder Mitarbeiter seinen Beitrag zur Informationssicherheit kennen und leisten. Dazu wurden
im konkreten Fall zunachst einmal Workshops fur die unterschiedlichen Mitarbeitergruppen
angeboten, in denen folgenden Themen behandelt wurden:

Risiken und Bedrohungen im IT-Umfeld
Grundwerte der IT-Sicherheit

Vorstellung der unternehmensweiten Sicherheitsrichtlinie, bezogen auf die Mitarbeiter-
gruppen

Verantwortlichkeiten und Meldewege
Wie kann der Mitarbeiter zur IT-Sicherheit beitragen?
Wie werden sicherheitsrelevante Vorfalle erkannt?

Wo bekommt der Mitarbeiter Informationen zur IT-Sicherheit?

Die Themenauswahl entsprach den Vorgaben des BSI-Grundschutzhandbuchs M 2.198 und
wurde mittels Folienvortrag und Praxisbeispielen, durchgefiihrt an einem Testnetzwerk mit
zwei Rechnern, prasentiert.
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3.1.3.5 Unterstiitzen der Partner bei sicherheitstechnischen MaRnahmen

Vertrége unter
< }Berijcksichtigung
der [T-Sicherheit

Uberpriifen der Kompatibilitat
der Sicherheitsziele
und -infrastruktur

Prufprotokoll Pxﬂ
A

-

Kpmplerr_ler)tare Sicherheitsziele, -infrastruktur
Sicherheitsinfra-

struktur der Partner

erfordern Anderungen

Unterstiitzen der Partner
bei Durchfiihrung der

notw endigen Anderungen

Komplementare
Sicherheitsinfra-
struktur der Partner

Abbildung 13: Unterstiitzen der Partner bei sicherheitstechnischen Mal3nahmen.

3.1.3.5.1

Tatigkeiten: Unterstiitzen der Partner bei sicherheitstechnischen MaBnahmen

Uberpriifen der Kompatibilitat der Sicherheitsziele und Sicherheitsinfrastruktur bei und
mit Partnern.

Partner im Sinne dieses Teilprozesses sind alle Unternehmen und Stellen, mit denen
Daten getauscht werden. Das konnen Auftragnehmer, Auftraggeber, Dienstleister
(Outsourcing) oder auch selbststidndige Partner sein. Besonders wichtig sind die
Tatigkeiten in diesem und dem nachsten Teilprozess dann, wenn eine standige
Verbindung (z. B. per VPN) zwischen den Partner besteht. Die tatsachlich
durchzufihrenden Tatigkeiten des IT-Sicherheitskoordinators hangen dann von der
konkreten Situation und seiner vereinbarten Funktion ab.

Unterstiitzen der Partner bei der Durchfiihrung der Anderungen zum Erreichen der
notwendigen Sicherheitsstandards und -mafinahmen

3.1.3.5.2 Kompetenzfelder: Unterstiitzen der Partner bei sicherheitstechnischen MaBnahmen

Fahigkeiten/Fertigkeiten

Sicherheitsziele verstehen und ihre angemessene Umsetzung in Sicherheits-
infrastrukturen beurteilen kdnnen

Kompatibilitdt und Komplementaritdt von Sicherheitsinfrastrukturen und ihren
Komponenten (Systeme, Netze usw.) beurteilen kbnnen

Abhangigkeiten identifizieren und ihre Auswirkungen beurteilen kénnen

notwendige, sicherheitstechnische Anderungen vertreten und durchsetzen kénnen

Wissen

Sicherheitsstrategien, Ziele und Infrastrukturen
Sicherheitsmalinahmen
IT-Systeme, Netze und Infrastrukturen

Netzwerktechnik und -topologie
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- Netzwerk- und Kommunikationsprotokolle, Dienste, Schnittstellen
- System- und Kommunikationsarchitekturen

- spezielle Techniken (z. B. Fernzugriff, VPN)
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Werkzeuge/Methoden
- Analysetechniken

- Uberwachungstechniken

3.1.3.5.3 Beispiel: Unterstiitzen der Partner bei sicherheitstechnischen MaBnahmen

Nachdem die Partner die Einflhrung eines VPNs unterstitzen, muss das Netzwerk, das
Zugriffe auf das Internet bisher in den Aullenstellen z. T. Uber ISDN-Modems realisiert,
umgestellt werden. Zugriffe diarfen nur noch Uber die Unternehmens-Firewall und den
zentralen Antiviren-Server der Hauptstelle erfolgen. Die Anbindung der Auf3enstellen erfolgt
Uber VPN-Router. Dadurch miissen die Sicherheitsziele und die Sicherheitsinfrastruktur der
AuRenstellen geandert werden.
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3.1.3.6 Gegenseitiges Informieren der Partner iiber sicherheitsrelevante Anderungen

Komplementare
{ } Sicherheitsinfrastruktur
der Partner

Gegenseitiges
Informieren tber
Anderungen

Anderungs-
protokoll

{X)
\C/

Anpassung der Anpassung der Anpassung der Keine
Sicherheitsmal- ) Sicherheitskonzepte Sicherheitsziele { }Anderungen
nahmen notw endig notw endig notw endig notw endig

Abbildung 14: Gegenseitiges Informieren der Partner (iber sicherheitsrelevante Anderungen.

3.1.3.6.1 Tatigkeiten: Gegenseitiges Informieren der Partner liber sicherheitsrelevante
Anderungen

- gegenseitiges Informieren der Partner Uber sicherheitsrelevante Anderungen, um ggf.
Anderungen auch kurzfristig vornehmen zu koénnen (vgl. auch Teilprozess 3.1.3.5
UnterstUtzen der Partner bei sicherheitstechnischen MaBnahmen)

3.1.3.6.2 Kompetenzfelder: Gegenseitiges Informieren der Partner (ber sicherheitsrelevante
Anderungen

Fahigkeiten/Fertigkeiten )
- fur die Partner relevante Anderungen erkennen und kommunizieren kénnen
- von Partnern mitgeteilte Anderungen beurteilen kénnen
- Bedeutung von Anderungen fiir die eigenen und Fremdsysteme abschatzen kdnnen
- Sitzungen/Besprechungen vorbereiten, leiten und protokollieren kénnen
Wissen
- Sicherheitsinfrastrukturen (eigene, Partner)
- Einstufung sicherheitsrelevanter Anderungen und Vorkommnisse
Werkzeuge/Methoden
- Kommunikations- und Moderationstechniken
- Protokollfiihrung
3.1.3.6.3 Beispiel: Gegenseitiges Informieren der Partner (iber sicherheitsrelevante Anderun-
gen

Im konkreten Fall mussten durch die Anbindung der Aulenstellen die
Sicherheitsmallinahmen, die Sicherheitskonzepte und die Sicherheitsziele organisatorisch
als auch hardwaremafig angepasst werden. Aullerdem wurde vereinbart, einmal im Monat
eine Sitzung aller Zustandigen abzuhalten, um auf dem gleichen Informationsstand zu
bleiben.
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3.1.3.7 Beraten bei der Anpassung und Konkretisierung der Sicherheitsziele

. Anpassung der
Allgemeine . o
IT-Sicherheitsziele Sicherheitsziele

notw endig
N~

A

Analysieren des

Anderungsbedarfs
{V}
Anderung bei der Anderung beim Anderung bei Anderung bei den Anderung im Umgang
{ Datensicherung Datenschutz Verschlisselung Authentisierungsver- mit sensitiven Anw en-
erforderlich erforderlich erforderlich fahren erforderlich dungen erforderlich
XK

Beraten zustandiger
Gremien/Entscheider
bzgl. Anderungsbedarfs

Sicherheits- Neue
strategie Sicherheitsstrategie

Abbildung 15: Beraten bei der Anpassung und Konkretisierung der Sicherheitsziele.

Wie bereits im Zusammenhang mit dem Referenzprozess (vgl. 3.1.1 Referenzprozess IT-
Sicherheitskoordination) beschrieben, beruht der Prozess ,Koordinieren der IT-Sicherheit"
und damit auch dieser und alle folgenden Teilprozesse auf zwei wesentlichen Annahmen:

1. Das Unternehmen, in dem der IT Security Coordinator tatig ist, hat bereits
Sicherheitsziele festgelegt und einen Sicherheitsprozess — zumindest in Ansatzen —
eingerichtet.

2. Die Verantwortung fir die IT-Sicherheit liegt bei der Unternehmensleitung bzw. dem
Management. Strategische Leitaussagen wurden bereits getroffen, konzeptionelle
Vorgaben gemacht und organisatorische Rahmenbedingungen geschaffen.

Sollen oder mussen die Sicherheitsziele oder der Sicherheitsprozess geandert werden, wird
der IT Security Coordinator aufgrund seiner fachlichen Kompetenz beratend hinzugezogen.

An dieser Stelle weicht der hier dargestellte Prozess von dem BSI-Grundschutzhandbuch in
der Reihenfolge ab: Im BSI-Grundschutzhandbuch werden die Sicherheitsziele erst im
Rahmen der Erstellung der IT-Sicherheitsleitlinie festgelegt und dokumentiert. Hier wird
davon ausgegangen, dass entsprechende Ziele (Beispiele finden sich im BSI-
Grundschutzhandbuch M 2.192, Abschnitt 3: ,Bestimmung der IT-Sicherheitsziele),
Verantwortlichkeiten (BSI-Grundschutzhandbuch M 2.191: ,Etablierung des IT-Sicherheits-
prozesses“) und Organisationsstrukturen (BSI-Grundschutzhandbuch M 2.193: ,Aufbau
einer geeigneten Organisationsstruktur fur IT-Sicherheit®) bereits existieren. Der IT Security
Coordinator bernimmt also die Rolle des IT-Sicherheitsbeauftragten.

Sind die genannten Voraussetzungen in einem Unternehmen noch nicht erfiillt, so kann der
IT Security Coordinator selbstverstandlich auch die Aufgabe Gbernehmen, diese Strukturen
zu schaffen. Dabei muss er eng mit der Unternehmensleitung zusammenarbeiten. Die
Teilprozesse ,Beraten bei der Anpassung und Konkretisierung der Sicherheitsziele* und
-Entwerfen der Sicherheitsleitlinien missen dann entsprechend angepasst werden (vgl.
dazu BSI-Grundschutzhandbuch M 2.191, M 2.192 und M 2.193).
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3.1.3.7.1 Tétigkeiten: Beraten bei der Anpassung und Konkretisierung der Sicherheitsziele

Analysieren des Anderungsbedarfs in Hinblick auf die notwendigen Anderungen bei den
Sicherheitszielen in den Bereichen Datensicherung, Datenschutz, Verschlisselung,
Authentisierungsverfahren, sensitive Anwendungen usw.

Beraten der zustandigen Gremien (auch des Betriebsrats) und Entscheider beziglich
des Anderungsbedarfs und der Sicherheitsstrategie

3.1.3.7.2 Kompetenzfelder: Beraten bei der Anpassung und Konkretisierung der

Sicherheitsziele

Féahigkeiten/Fertigkeiten

Sicherheitsziele im Hinplick auf ihre Angemessenheit fir das Unternehmen, einzelne
Bereiche und geplante Anderungen beurteilen knnen

Bedeutung der IT flr die Aufgabenerfiillung des Unternehmens beurteilen kdnnen

Bedrohungspotenzial fir das Unternehmen, die Bereiche und Systeme abschatzen
kénnen

komplexe Zusammenhange erfassen und - in Bezug auf die IT-Sicherheit - beurteilen
kdnnen

Bedeutung von Vertraulichkeit, Integritdt und Verfligbarkeit von Informationen und
IT-Systemen beurteilen kénnen

Auswirkungen von IT-Sicherheitszwischenfallen einschdtzen kdnnen, betroffene
Systemkomponenten und -bereiche identifizieren kénnen

Vertraulichkeit der zu verarbeitenden Daten einschatzen kdnnen
notwendiges MaR an IT-Sicherheit aufgrund der geplanten Anderung festlegen kénnen

IT-Sicherheitsmallnahmen, die dem Sicherheitsniveau entsprechen, entwickeln kénnen,
speziell in den Bereichen Datensicherheit, Datenschutz, Verschlisselung,
Authentisierung und sensitive Anwendungen

IT-SicherheitsmaRnahmen in Hinblick auf Aufwande, Kosten und Nutzen einschatzen
kdonnen

Anderungen an Sicherheitszielen, -strategien und -niveau kommunizieren und die
notwendigen Aufwande vertreten kdnnen

Konsequenzen unterschiedlicher MaRnahmen (und ihrer Nichtdurchfiihrung) deutlich
machen kdnnen

Alternativiésungen entwickeln kdnnen

Wissen

IT-Sicherheitsziele, -strategien, -niveaus und ihre praktischen Konsequenzen
IT-SicherheitsmaRnahmen, ihre Aufwande, Kosten und Nutzen

IT-Infrastruktur, IT-Anwendungen

Datenschutz, Datensicherheit

Funktionsweise von Scannern/Sniffern, Wirmern, Viren, Trojanern und Hybriden
Funktionsweise gangiger Hacker-Software

Funktionsweise und Risiken von Firewalls und Proxys

einschlagige gesetzliche Grundlagen

Werkzeuge/Methoden

BSI-Grundschutzhandbuch
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3.1.3.7.3 Beispiel: Beraten bei der Anpassung und Konkretisierung der Sicherheitsziele

Durch die grundlegenden Anderungen in der Netzwerkstruktur der AuRenstellen war es
notwendig, die Sicherheitsziele zu Uberprifen. Daher wurde eine Analyse unter Einbezug
der entsprechenden Gremien durchgefiihrt. Dabei lag die Gesamtverantwortung bei der
Unternehmensleitung, der IT-Sicherheitskoordinator leitete und koordinierte aber die
Gruppe, die das neue Konzept erarbeitete. Die Sicherheitsziele wurden anhand der Klassifi-
zierung der IT-Anwendungen bestimmt. Gemaf den im BSI-Grundschutzhandbuch vorgege-
benen Kriterien wurde den Anwendungen das jeweils notwendige Sicherheitsniveau (von
niedrig bis maximal) zugeordnet. Aufwand und Nutzen der entsprechenden erforderlichen
MaRnahmen wurde beurteilt.

Insbesondere im Bereich der Datensicherung musste ein umfassend neues Konzept
erarbeitet werden. Dieses umfasste die Definition, welche Daten zukiinftig zentral gehalten
und gesichert werden und welche Daten lokal in den AufRenstellen gehalten und gesichert
werden.
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3.1.3.8 Entwerfen der Sicherheitsleitlinien

[T-Sicherheits-
leitlinie

Neue
Sicherheitsstrategie

Konzipieren der
Sicherheitsleitlinien

V,
Umfang und Struktur Art, Anzahl und Umfang und Struktur der
der IT-Sicherheitsleitinie Umfang der IT-System- Datenschutzrichtiinie
Sicherheitsleitlinien

Formulieren der IT-Sicher- Erstellen von IT-System- Erstellen der
heitsleitlinie Sicherheitsleitlinien Datenschutzrichtlinien

[T-System- Datenschutz-
Sicherheitsleitlinie richtlinien
N/

\J

Sicherheitsleitlinien,
Datenschutzrichtlinie
mit Verantw ortlichkeiten

Abbildung 16: Entwerfen der Sicherheitsleitlinien.

Dieser Teilprozess sollte gemaf BSI-Grundschutzhandbuch M 2.192 durchgefiihrt werden.

3.1.3.8.1 Tétigkeiten: Entwerfen der Sicherheitsleitlinien

Konzipieren der Sicherheitsleitlinien gemaf der Sicherheitsstrategie
Formulieren der IT-Sicherheitsleitlinie
Erstellen der IT-System-Sicherheitsleitlinien

Erstellen der Datenschutzrichtlinien

3.1.3.8.2 Kompetenzfelder: Entwerfen der Sicherheitsleitlinien

Fahigkeiten/Fertigkeiten

Sicherheitsstrategie verstehen kénnen

angemessene Sicherheitsleitlinien konzipieren kénnen

Umfang und Struktur der Sicherheitsleitlinie festlegen kénnen

notwendige IT-System-Sicherheitsleitlinien ableiten und strukturieren kénnen
notwendige Datenschutzrichtlinie ableiten und strukturieren kénnen
eindeutige Verantwortlichkeiten festlegen kénnen

Leitlinien angemessen formulieren kénnen

Leitlinien bekannt machen und kommunizieren kénnen

Funktionalitdt von Systemen, ihrer externen Schnittstellen und ihrer Anforderungen an
die Einsatzumgebung identifizieren und beschreiben kénnen

Bedrohungen, gegen die das System geschitzt werden soll, identifizieren und
beschreiben kdnnen
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Aktionen, die Personen oder technische Prozesse auf Daten oder Programmen
ausfihren dirfen, identifizieren und beschreiben kénnen

die Schutzbediirftigkeit der Systemobjekte identifizieren und beschreiben kénnen
Restrisiken, die der Betreiber des Systems akzeptieren kann, beschreiben konnen

alle IT-SicherheitsmalBnahmen, die vom System einzuhalten sind, auf allgemeiner
Ebene beschreiben kénnen

Schwachstellen des Systems erkennen und beschreiben kénnen

Wissen

Informationsklassifizierung und -kontrolle

Informationseigentiimer und -treuhander

Nutzerkonzepte

Systemzugangskontrollen

Sicherheit von Informationssystemen wahrend ihres Lebenszyklus’
Sicherheitsrisikoanalysen

Sicherheitsmanagement

IT-Infrastruktur, IT-Anwendungen, Systemschnittstellen
Datenlbertragungstechniken und -systeme

Netzwerk- und Kommunikationsprotokolle

Sicherheitsdokumente und Richtlinien fur ihre Erstellung

3.1.3.8.3 Beispiel: Entwerfen der Sicherheitsleitlinien

Zur Erstellung der IT-Sicherheitsrichtlinie wurde eine Entwicklungsgruppe einberufen. Die
Mitglieder der Gruppe umfassten Administratoren mit Vorkenntnis im Bereich IT-Sicherheit,
ein Mitglied der IT-Leitung mit der Aufgabe, direkt an das Management zu berichten, als
auch IT-Anwender. Die Gesamtverantwortung oblag der Unternehmensleitung.

Die verabschiedete Sicherheitsrichtlinie umfasste die Kernpunkte:

Stellenwert der IT-Sicherheit im Unternehmen
Sicherheitsziele, Sicherheitsstrategie
Unterstitzung durch die Unternehmensleitung

Beschreibung fiir die Umsetzung (Organisationsstruktur, vgl. BSI-Grundschutzhandbuch
M 2.193)

Fir die Bereiche Firewall, Virenschutz, E-Mail und Internetzugriff wurden zusatzliche
IT-System-Sicherheitsleitlinien erstellt.

Die IT-Sicherheitsrichtlinie wurde schriftlich fixiert und im Unternehmen bekannt gegeben.
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3.1.3.9 Durchfiihren von IT-Strukturanalysen

Aktueller
Netzplan

Sicherheitsleitlinien,
Datenschutzrichtlinie

Anpassung der

Sicherheitskonzepte
mit Verantw ortlichkeiten notw endig
N
X

Uberpriifen der vorhandenen
Dokumentation der T-Infrastruktur

< _> Netzplan vorhanden

X

[T-Systeme
erhoben

[T-Systeme
nicht erhoben

Aktualisieren der Auflis-

j Aktualisieren des Netzplans

Aufstellen der Liste
tung der Komponenten aller Komponenten
der [T-Syst
der [T-Systeme er IT-Systeme
Aktuelle Listen
Aktuelle Listen aller Komponenten
aller Komponenten der [T-Systeme
der [T-Systeme ;X;

Aktueller
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Aktuelle Liste aller
Komponenten der
[T-Systeme

j Erstellen des Netzplans

Aktueller Netzplan,
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reprasentativer Netzplan
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der [T-Anw endungen

X
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[T-Anw endungen
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[T-Anw endungen
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der [T-Anw endungen der IT-Anw endungen
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X
Bestandsaufnahme

Abbildung 17: Durchfiihren von IT-Strukturanalysen.
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3.1.3.9.1 Tatigkeiten: Durchfiihren von IT-Strukturanalysen

Uberpriifen der vorhandenen Dokumentation der IT-Infrastruktur

Aufstellen bzw. Aktualisieren der Liste aller IT-Systeme und ihrer Komponenten
Aufstellen bzw. Aktualisieren des Netzplans

Bereinigen des Netzplans durch Gruppenbildung

Uberpriifen der vorhandenen Dokumentation der IT-Anwendungen

Erfassen bzw. Aktualisieren aller IT-Anwendungen zur vollstdndigen Bestandsaufnahme

3.1.3.9.2 Kompetenzfelder: Durchfiihren von IT-Strukturanalysen

Féahigkeiten/Fertigkeiten

technische Dokumentationen verstehen und auf Korrektheit und Aktualitat prifen knnen

IT-Systeme und ihre Komponenten vollstdndig und korrekt erfassen und darstellen
kénnen

Netzplane lesen, prifen, erstellen und aktualisieren konnen
sinnvolle Gruppen von IT-Systemen bilden kénnen
Komplexitat reduzieren kénnen

Strukturen erfassen und darstellen kénnen

IT-Anwendungen (einschliellich Versionen) vollstandig und korrekt erfassen und
darstellen kdnnen

sorgfaltig arbeiten kdnnen (penibel, frustrationstolerant, hartnackig)

mit Anwendern und Zustandigen unterschiedlicher Hierarchieebenen angemessen
kommunizieren kdnnen

im Team arbeiten konnen, dabei klare Verantwortlichkeiten schaffen und wahrnehmen
konnen

Vertrauen schaffen, ggf. auch mit einer gewissen Autoritat auftreten konnen

Wissen

technische Dokumentation, Netzplane

IT-Systeme, Infrastrukturen, Komponenten, Anwendungen

Netzwerktechnik und -topologie

Datenibertragungssysteme und -techniken, Hardware-Schnittstellen

System- und Kommunikationsarchitekturen

Netzwerk- und Kommunikationsprotokolle, Schnittstellen

Funktionsweise von Scannern/Sniffern, Wirmern, Viren, Trojanern und Hybriden
Funktionsweise gangiger Hacker-Software

Modelle menschlicher Kommunikation

Werkzeuge/Methoden

Tools zur Erstellung von Netzplanen
Tools zur IT-System-, Anwendungs- und Versionsverwaltung

Dokumentationssysteme
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3.1.3.9.3 Beispiel: Durchfiihren von IT-Strukturanalysen
Die IT-Strukturanalyse bedarf in diesem Fall vor allem der Aktualisierung des Netzplans:

Der Netzwerkplan wurde graphisch auf alle aktuellen, aber auch alle geplanten IT-Systeme
angepasst.

Client- und Server-Computer, aktive Netzkomponenten, Netzverbindungen zwischen diesen
Systemen, Netzwerkprotokolle, Netzwerkadressen als auch Verbindungen nach aufien
wurden dargestellt.

Zu jedem der dargestellten Objekte gehodrten weiterhin Informationen wie eine eindeutige
Bezeichnung, Typ und Funktion, die Plattform, der Standort, der zustandige Administrator
sowie die Art der Netzanbindung und die Netzadresse.

Die Netzverbindungen zwischen den Systemen und fur die Verbindungen nach aufien
wurden wie folgt beschrieben: die Art der Verkabelung, die maximale Datenubertragungs-
rate, verwendete Netzprotokolle, Details zum externen Netz.

Der nachste Schritt bestand darin, gleichartige Komponenten zu einer Gruppe zusammen-
zufassen. Die Komponenten konnten einer Gruppe zugeordnet werden, wenn diese alle vom
gleichen Typ waren, gleich oder nahezu gleich konfiguriert sind, gleich oder nahezu gleich in
das Netz eingebunden sind, den gleichen administrativen und infrastrukturellen Rahmen-
bedingungen unterliegen und die gleichen Anwendungen bedienen.

Zur Reduzierung des Aufwands wurden die jeweils wichtigsten auf den betrachteten
IT-Systemen laufenden oder geplanten IT-Anwendungen erfasst. Anschliefend wurden die
Anwendungen jeweils denjenigen IT-Systemen zugeordnet, die flr deren Ausflihrung
bendtigt werden. Dies waren die IT-Systeme, auf denen die IT-Anwendungen verarbeitet
wurden, oder auch diejenigen, die Daten dieser Anwendung halten.

Das Ergebnis stellte eine Ubersicht in tabellarischer Form dar, welche wichtigen
IT-Anwendungen auf welchen IT-Systemen bearbeitet oder von welchen IT-Systemen
genutzt oder Ubertragen wurden.



3.1.3.10 Feststellen des Schutzbedarfs der Fachabteilungen

{ } Bestandsaufnahme

Definieren der Schutzbedarfskategorien
gemeinsam mit Anw endern/Zustandigen

;)

Schutzbedarfs- < A>Mit Fachabteilung/Organisationseinheit
kategorien abgestimmte Schutzbedarfskategorien

Betrachten von Schadens-
szenarien bei Anw endungen
gemeinsam mit Anw endern

]

Tabelle mit Schutzbedarfen der
Daten bzw . Anw endungen

und Begriindungen
D)
Nt
Schutzbedarf bzgl. Schutzbedarf bzgl. Schutzbedarf bzgl. Datenschutz-
Vertraulichkeit der Integritat der Verflgbarkeit der bedarf
Daten festgelegt Anw endung festgelegt Anw endung festgelegt festgelegt
N~
vAv
Betrachten des Schutzbedarfs
aus Sicht der Geschéfts-
prozesse o. Fachaufgaben
| | Revision der Inkonsistenzen oder
Schutzbedarfe Unvollstéandigkeiten in
den Ergebnissen

Tabelle mit Revision
der Al di
der Schutzbedarfe er Amwenddngen

der Anw endungen

Bestimmen des Schutzbedarfs
der [T-Systeme gemeinsam
mit Administratoren

j&@x—[}

| | Aktueller
Netzplan

Tabelle mit Schutzbedarfen
der [T-Systeme
und Begriindungen j Bestimmen des Schutzbedarfs

Schutzbedarf der [T-Systeme bzgl.
Vertraulichkeit, Integritat und Verflgbarkeit

M)

der Kommunikationsverbindungen
mit Netzw erk Admin

Schutzbedarfe der

Tabelle mit Schutzbedarfen Kommunikationsverbindungen
der Kommunikationsverbd.
und Begrdindungen Bestimmen des Schutzbedarfs

der IT-Raume

Schutzbedarfe der IT-Réume bzgl.
Tabelle mit Schutzbedarfen Vertraulichkeit, Integritat und Verflgbarkeit

der T-Raume
und Begriindungen

Prasentieren und Diskutieren der
bisherigen Ergebnisse mit Verantw ortlichen

x)
2/%
Nt
Konsens (iber Bndeutige Verantw ort-
lichkeiten festgelegt

Schutzbedarfe
Abbildung 18: Feststellen des Schutzbedarfs der Fachabteilungen.
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Dieser Teilprozess sollte gemaf BSI-Grundschutzhandbuch Abschnitt 2.2 ,Schutzbedarfs-
feststellung” durchgefiihrt werden.

3.1.3.10.1 Tatigkeiten: Feststellen des Schutzbedarfs der Fachabteilungen

Definieren der Schutzbedarfskategorien der Anwendungen gemeinsam mit den
Anwendern bzw. Zustandigen

Betrachten moglicher Schadensszenarien gemeinsam mit den Anwendern bzw.
Zustandigen, um den notwendigen und sinnvollen Schutzbedarf der Anwendungen
beziglich Vertraulichkeit der Daten, Integritat und Verfugbarkeit der Anwendungen und
des Datenschutzes festzulegen

Betrachten des Schutzbedarfs aus Sicht der Geschéftsprozesse oder Fachaufgaben und
ggf. Revision des fir die Anwendungen festgelegten Schutzbedarfs

Bestimmen des Schutzbedarfs der IT-Systeme und der Netzwerke gemeinsam mit den
zustandigen Administratoren

Bestimmen des Schutzbedarfs der IT-Raume

Prasentieren und Diskutieren der bisherigen Ergebnisse mit Entscheidern in Hinblick auf
Korrektheit, Konsens tber Schutzbedarf und das Festlegen von Verantwortlichkeiten

3.1.3.10.2 Kompetenzfelder: Feststellen des Schutzbedarfs der Fachabteilungen

Féahigkeiten/Fertigkeiten

Schadensszenarien auf ihre Angemessenheit prufen, ggf. anpassen und ergdnzen
kénnen

Grenzen der Schutzbedarfskategorien festlegen kénnen
sich in die Anwendersicht hineinversetzen kénnen
Schaden abschatzen kdnnen (materiellen und immateriellen)

mit Anwendern, Zustandigen, Administratoren angemessen kommunizieren, sie zielge-
richtet befragen kdnnen

IT-System und Komponenten beziglich ihrer Schutzbedarfe beurteilen kénnen
IT-Anwendungen bezuglicher ihrer Schutzbedarfe beurteilen kdnnen
Kommunikationsverbindungen bezuglich ihrer Schutzbedarfe beurteilen kdnnen
IT-Raume bezuglich ihrer Schutzbedarfe beurteilen kdnnen

Schutzbedarfe gemeinsam mit den Zustandigen festlegen kénnen

Schutzbedarfe aus Sicht von Geschaftsprozessen oder Fachaufgaben beurteilen kénnen
Schutzbedarfe darstellen, kommunizieren und diskutieren kénnen

Schutzbedarfe einschlielilich ihrer Begriindung dokumentieren kdnnen

Konsequenzen der Festlegung von Schutzbedarfen fir IT-System, Anwendungen,
Kommunikationsverbindungen, Raume ableiten, darstellen und in Nutzen, Kosten und
Aufwanden (kurz-, mittel- und langfristig) beurteilen und begriinden kénnen

Abhangigkeiten und Zusammenhange feststellen und dokumentieren sowie angemes-
sene Konsequenzen ableiten kdnnen

Kumulations- und Verteilungseffekte beurteilen und bertcksichtigen kénnen

Wissen

Schutzbedarfskategorien

Schadensszenarien
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- sicherheitsrelevante Gesetze, Vorschriften, Vertrage (vgl. auch BSI-Grundschutzhand-
buch, Abschnitt 2.2 ,Schutzbedarfsfeststellung®, Abschnitt ,Schadensszenario ,Verstol
gegen Gesetze/Vorschriften/Vertrage™)

- Datenschutz, informationelles Selbstbestimmungsrecht

- Fachaufgaben, Geschéaftsprozesse (bezogen auf das jeweilige Unternehmen)

- spezielle IT-Systeme, Anwendungen und ihre Auswirkungen

- Qualitdtsmanagement und -sicherung

- Kosten und Nutzen von IT-Systemen, Infrastrukturen, Komponenten, Anwendungen

- kryptographische Sicherheitsma3nahmen

Werkzeuge/Methoden
- BSI-Grundschutzhandbuch

3.1.3.10.3 Beispiel: Feststellen des Schutzbedarfs der Fachabteilungen

Die Schutzbedarfsfeststellung der erfassten IT-Struktur wurde fiir die Fachabteilungen in vier
Schritten durchgefihrt:

Definition der Schutzbedarfskategorien

Um zum spateren Zeitpunkt einen Schutzbedarf fir die IT-Anwendungen und daraus
abgeleitet fur die IT-Systeme zuweisen zu koénnen, wurden zunachst Schutzbedarfs-
kategorien entwickelt.

Als Vorlage fir die Schutzbedarfskategorien wurden die Tabellen des BSI-
Grundschutzhandbuchs 2.2 und die Vorlagen der CD verwendet. Die dort beschriebenen
Kategorien von ,niedrig“ bis ,sehr hoch“ wurden zusammen mit den Zustdndigen der
Fachabteilungen diskutiert, angepasst und definiert.

Bestimmung des Schutzbedarfs der IT-Anwendungen

Im nachsten Schritt wurden die Schadensszenarien erarbeitet, die aus der Sicht der
Zustandigen tatsachlich eintreten kénnten. Fir die einzelnen Kategorien wurden Szenarien
fur die IT-Anwendungen betrachtet, die sich auf den Verlust der Vertraulichkeit, der Integritat
und der Verfiligbarkeit bezogen.

Die Ergebnisse wurden in einer Tabelle dokumentiert, die die einzelnen IT-Anwendungen
und deren Schutzbedarf umfasste. Mit einbezogen wurde ebenfalls die Bedeutung der
Anwendung fir die Geschéaftsprozesse.

Ableitung des Schutzbedarfs der einzelnen IT-Systeme

Anhand der Tabelle wurde der Schutzbedarf der IT-Systeme festgestellt. Dabei galt, dass
der Schaden pro IT-System mit der schwerwiegendsten Auswirkung als Mal3stab genommen
wurde. Aber auch Abhangigkeiten zwischen den Systemen und das Auftreten mehrerer
kleinerer Zwischenfalle auf verschiedenen Systemen und deren Auswirkung in der Summe
wurden betrachtet.

Nach den IT-Systemen wurden die Kommunikationsverbindungen betrachtet und die
Verbindungen zu den Auf3enstellen als kritisch eingestuft.

Es wurde eine Ubersicht tiber die Rdume erstellt, in denen IT-Systeme aufgestellt oder die
fur den IT-Betrieb genutzt werden. Der Schutzbedarf wurde fir den zentralen Server-Raum
als auch die Kommunikations- bzw. Server-Raume in den Aul3enstellen definiert.
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3.1.3.11 Aufstellen des Grundschutzmodells

Konsens Uber Bndeutige Verantw ort- Zuordnungstabelle
Schutzbedarfe lichkeiten festgelegt unvollstandig

N
Aktuelle Liste
der [T-Anwendungen
Aktuelle Listen X
aller Komponenten klj\

der IT-Systeme
Aktueller 5'6
Netzplan ~
a Zuordnen aller [T-Bemente Entscheiden Gber Zugehorig-

| zu den Schichten des keit der Elemente zum
[T-Grundschutzmodells betrachteten [T-Verbund

A
Abbildung w esentlicher
Teile des IT-Verbunds
N
N

j A
Zuordnungstabelle IT-
Elemente zu Bausteinen Zuordnungstabelle

Grundschutzhandbuch

Zuordnen von Bausteinen I IZuordnen von
des [T-Grundschutzhandbuchs Datenschutzanforderungen

Uberpriifen der Vollstandigkeit
der Zuordnungstabelle
X

[T-Grundschutzmodell
als Prif-/Entw icklungsplan

Abbildung 19: Aufstellen des Grundschutzmodells.

Das Grundschutzmodell sollte méglichst gemafl Abschnitt 2.3 ,Modellierung nach IT-Grund-
schutz* des BSI-Grundschutzhandbuchs erstellt werden.

3.1.3.11.1 Tatigkeiten: Aufstellen des Grundschutzmodells

Zuordnen aller IT-Elemente zu den Schichten des Grundschutzmodells

Entscheiden Uber die Zugehdrigkeit der IT-Elemente zum be

trachteten IT-Verbund

Zuordnen von Bausteinen des IT-Grundschutzhandbuchs zu den IT-Elementen entspre-

chend Abschnitt 2.3 des BSI-Grundschutzhandbuchs

Zuordnen von Datenschutzanforderungen zu den IT-Elementen

Uberpriifen der Vollstandigkeit der Zuordnungstabelle, die dann als Priif- bzw. Entwick-

lungsplan dient
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3.1.3.11.2 Kompetenzfelder: Aufstellen des Grundschutzmodells

Fahigkeiten/Fertigkeiten

Kriterien fur Zuordnungen aufstellen und sinnvolle Zuordnungen vornehmen kdnnen

Komplexitdt reduzieren koénnen, sinnvolle Vereinfachungen vornehmen koénnen,
strukturieren kénnen

Strukturen und Systematiken verstehen und anwenden kénnen
Konzepte verstehen und interpretieren kdnnen

Netz sinnvoll in Teilnetze aufteilen kénnen

modellieren kdnnen

Vollstandigkeit prifen kdnnen

sorgfaltig arbeiten konnen (penibel, frustrationstolerant, hartnackig)

Wissen

Schichten des IT-Grundschutzmodells
Bausteine des IT-Grundschutzhandbuchs
Ubergeordnete Aspekte der IT-Sicherheit
Sicherheit der Infrastruktur

Sicherheit der IT-Systeme

Sicherheit im Netz

Sicherheit in Anwendungen

Datenschutz, Datenschutzanforderungen und -maf3nahmen

Werkzeuge/Methoden

BSI-Grundschutzhandbuch

3.1.3.11.3 Beispiel: Aufstellen des Grundschutzmodells

Nachdem die notwendigen Informationen aus der IT-Strukturanalyse und der Schutz-
bedarfsfeststellung vorlagen, bestand die nachste zentrale Aufgabe darin, den betrachteten
IT-Verbund mithilfe der vorhandenen Bausteine des IT-Grundschutzhandbuchs nachzu-
bilden.

Dieses stellte flir den geplanten IT-Verbund ein Entwicklungskonzept dar.

Schicht 1: Ubergreifende Aspekte
Schicht 2: Infras:ruktur
Schicht 3: IT-Sy:teme
Schicht 4. Newtze

Schicht 5: IT-Anwe:dungen

Schicht 1 umfasst die (bergreifenden Aspekte: IT-Sicherheitsmanagement,
Organisation, Personal, Notfallvorsorge-Konzept, Datensicherungskonzept, Computer-
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Virenschutzkonzept, Kryptokonzept, Behandlung von Sicherheitsvorfallen, Hard- und
Software-Management und Standardsoftware.

Schicht 2 umfasst die Sicherheit der Infrastruktur: Gebaude, Verkabelung, Buroraum,
Server-Raum, Datentragerarchiv, Raum flir technische Infrastruktur, Schutzschrank,
hauslichen Arbeitsplatz und das Rechenzentrum.

Schicht 3 umfasst die Sicherheit der IT-Systeme: Unix-Systeme, tragbare PCs, PCs mit
wechselnden Benutzern, PC unter Windows NT, Windows 2000 Client, Internet-PC,
servergestltztes Netz, Unix-Server, Windows NT Netz und Windows 2000.

Schicht 4 umfasst die Sicherheit im Netz: heterogene Netze, Netz- und Systemmanage-
ment, Firewall und Remote Access.

Schicht 5 umfasst die Sicherheit in Anwendungen: Datentrageraustausch, E-Mail,
WWW-Server und die Datenbanken.

Als Beispiel sollen hier die Bausteine des IT-Grundschutzhandbuchs zum Firewall auf der
Schicht 4 dienen. Das Grundschutzhandbuch schlagt dazu folgende MafRRnahmenbiindel
bezlglich Organisation, Hardware/Software und Kommunikation vor:

Organisation:

M 2.70 Entwicklung eines Firewall-Konzeptes

M 2.71 Festlegung einer Sicherheitspolitik flr eine Firewall

M 2.72 Anforderungen an eine Firewall

M 2.73 Auswahl eines geeigneten Firewall-Typs

M 2.74 Geeignete Auswahl eines Paketffilters (bei Beschaffungsbedarf)

M 2.75 Geeignete Auswahl eines Application Gateway (bei Beschaffungsbedarf)
M 2.76 Auswahl und Implementation geeigneter Filterregeln

M 2.77 Sichere Anordnung weiterer Komponenten

M 2.78 Sicherer Betrieb einer Firewall

Hardware/Software:

M 4.47 Protokollierung der Firewall-Aktivitaten
M 4.93 RegelmaRige Integritatspriifung

M 4.100 Firewalls und aktive Inhalte

M 4.101 Firewalls und Verschlisselung

Kommunikation:

M 5.39 Sicherer Einsatz der Protokolle und Dienste

M 5.45 Sicherheit von WWW-Browsern (bei Clients)

M 5.46 Einsatz von Stand-alone-Systemen zur Nutzung des Internets
M 5.59 Schutz vor DNS-Spoofing

M 5.70 Adressumsetzung — NAT (Network Address Translation)

M 5.71 Intrusion Detection und Intrusion Response Systeme

Um die Bedeutung der Bausteine zu verdeutlichen, soll nachfolgend die konkrete Umset-
zung der MaRnahme M 5.59 ,Schutz vor DNS-Spoofing® dargestellt werden:

Bei der Firewall in der Hauptstelle handelte es sich um eine so genannte Unternehmens-
Firewall, die aus drei Teilen besteht:

1.

dem so genannten Firewalled Gateway, also dem Rechner, der mit mehreren
Netzwerkkarten ausgestattet ist und das unsichere Netz, im konkreten Fall das Internet,
vom gesicherten Netz trennt

dem Management Server, der die Log-Eintrage des Firewalled Gateways Ubernimmt,
das Regelwerk speichert und dieses bei der Installation auf das Firewalled Gateway
Ubertragt

dem graphischen Interface, das auf jedem Windows-Rechner installiert werden kann und
dem Administrator die Moglichkeit bietet, das Regelwerk fiir das Firewalled Gateway
graphisch zu erstellen, auf dem Management Server zu speichern bzw. Uiber diesen auf
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dem Gateway zu installieren; tber die GUI kénnen auch die Log-Auswertungen und
Statusabfragen gefahren werden

Fir die Kommunikation der drei Systeme untereinander wurde festgelegt, dass in der Soft-
ware der Firewall-Systeme flir die Kommunikation untereinander keine Host-Namen
verwendet werden, sondern die IP-Adressen eingetragen werden. Dadurch benétigt weder
das Management-System noch das Firewalled Gateway einen Eintrag der Host-Namen in
die /etc/hosts oder eine Verbindung zu einem DNS-Server.
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3.1.3.12 Vergleichen von Ist- und Soll-Zustand in den Fachabteilungen

IT-Grundschutzmodell
als Prif-/Entw icklungsplan

N

N
Sichten hausinterner Sichten hausinterner
Papiere zu sicherheits- Papiere zu datenschutz-
relevanten Aspekten relevanten Aspekten

N,
[T-sicherheitstechnisch oder
Zuordnungstabelle IT- datenschutzrechtlich
Elemente zu Bausteinen relevante Papiere
Grundschutzhandbuch
L G
N

Ermitteln der zustandigen Klaren der not-
Ansprechpartner fur wendigen Einbe-

Soll-Ist-Vergleiche ziehung Externer

N
Zustandige Ansprech-
partner flr Basis-
Sicherheitscheck identifiziert
Zuordnungstabelle IT-
Elemente zu Bausteinen
Grundschutzhandbuch Erstellen des
Cl MaRnahmenempfeh- }erlmtlnplgns fir
lungen aus IT-Grund- e nterview's
schutzhandbuch
ZTJZZ?E;&?” Mit den Ansprechpartnern
Schutzbedarfen < > abgestimmter Terminplan

Erhebung des Soll-
Ist-Vergleichs bei

den Ansprechpartnern

} Interview ergebnisse

Dokumentieren der
Ergebnisse in
geeigneter Weise

1
A

MaRnahmenplan
Grundschutzanalyse

)
Notw endigkeit
erganzender
Sicherheitsanalysen
Durchfiihren erganzender
Sicherheitsanalysen

MaRnahmenplan
Sicherheitsanalysen
N~
X
MaRnahmenplane

Abbildung 20: Vergleichen von Ist- und Soll-Zustand in den Fachabteilungen.
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diesem Teilprozess kann Abschnitt 2.4 ,Basis-Sicherheitscheck” des BSI-

Grundschutzhandbuchs erganzend verwendet werden.

3.1.3.12.1 Tatigkeiten: Vergleichen von Ist- und Soll-Zustand in den Fachabteilungen

Sichten hausinterner Papiere zu sicherheitsrelevanten Aspekten
Sichten hausinterner Papiere zu datenschutzrelevanten Aspekten

Ermitteln hausinterner Ansprechpartner fir Soll-Ist-Vergleiche im Rahmen des
Sicherheitschecks

Klaren der notwendigen Einbeziehung Externer, Partner, Auftragnehmer wie Experten

Erstellen des Terminplans fiir die Interviews mit den Ansprechpartnern fir die Soll-Ist-
Vergleiche

Erheben des Soll-Ist-Vergleichs bei den Ansprechpartnern in Interviews oder
Gruppengesprachen

Dokumentieren der Ergebnisse in angemessener Weise in einem MalRnahmenplan

falls notwendig: Durchfiihren erganzender Sicherheitsanalysen gemal Kap 2.5 des BSI-
Grundschutzhandbuchs einschlieRlich des Aufstellens des entsprechenden Malnah-
menplans

3.1.3.12.2 Kompetenzfelder: Vergleichen von Ist- und Soll-Zustand in den Fachabteilungen

Féahigkeiten/Fertigkeiten

IT-sicherheitsrelevante und datenschutzrelevante Schriftstiicke (z. B. Organisations-
verfigungen, Arbeitshinweise, Sicherheitsanweisungen, Manuals) identifizieren, verste-
hen und in ihrer Relevanz und ihrem Realitdtsbezug beurteilen kénnen, Verantwortliche
fur den Inhalt der Dokumente identifizieren kénnen

die fur Ist-Soll-Vergleiche notwendigen Ansprechpartner identifizieren konnen

Organigramm und ahnliche Informationsquellen zur Ermittlung von Zusténdigen
verwenden kdnnen

geeignete Ansprechpartner festlegen kénnen
Termine festlegen, koordinieren und nachfiihren kdnnen

Interviews zur Ermittlung von Ist-Soll-Vergleichen vorbereiten, durchfiihren, nachbereiten
und auswerten kdnnen

Checklisten erstellen konnen

Gruppengesprache zur Ermittlung von Ist-Soll-Vergleichen vorbereiten, durchfiihren,
nachbereiten und auswerten kénnen

Stichproben zur Verifizierung von Interviewergebnissen festlegen, durchfiihren und
auswerten kénnen

problematische Gesprachssituationen und Konflikte moderieren und konstruktiv auflésen
kénnen

Malinahmenplane aufstellen, kommunizieren und erlautern kénnen
Kosten und Aufwande flr Mallnahmen schatzen kénnen

erganzende Sicherheitsanalysen fur sicherheitskritische Bereiche (ggf. gemeinsam mit
entsprechenden Experten) durchfiihren kénnen, dabei eigene Fahigkeiten und Grenzen
realistisch einschatzen kénnen

Differenz-Sicherheitsanalyse durchfiihren kénnen
Risikoanalyse durchflihren und statistische Annahmen und Daten bewerten konnen

Penetrationstest durchflihren konnen
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Wissen
- Standard-SicherheitsmalRnahmen, Hochschutz-SicherheitsmalRnahmen

- Differenz-Sicherheitsanalyse, Risikoanalyse, Penetrationstest
- Grundkenntnisse Statistik

- typische Kommunikationsmuster und Umgang mit diesen

- typische Konflikte, deren Ursachen und Symptome
Werkzeuge/Methoden

- Interview-Techniken

- Kommunikations- und Moderationstechniken

- BSI-Grundschutzhandbuch

- IT-Grundschutz-Tool (BSI)

3.1.3.12.3 Beispiel: Vergleichen von Ist- und Soll-Zustand in den Fachabteilungen

Die Modellierung nach IT-Grundschutz wurde nun als Prifplan benutzt, um anhand eines
Soll-Ist-Vergleichs herauszufinden, welche Standard-SicherheitsmaRnahmen ausreichend
oder nur unzureichend umgesetzt sind.

Nach der Auswertung der hausinternen Papiere wurden unter Einbeziehung der
Personalabteilung fiir den Bereich ,Ubergeordnete Aspekte, Personal“, externer
Elektroinstallationsfirmen fur den Bereich ,Infrastruktur, Verkabelung®“ sowie der zustandigen
Administratoren fur den Bereich ,IT-Systeme, Netze und Anwendungen® Termine
abgestimmt und der Soll-Ist-Vergleich durchgefihrt.

Anhand von Checklisten wurde festgestellt, welche MalRnahmen bereits komplett, teilweise
oder gar nicht durchgefiihrt wurden.

Fir die Dokumentation der Ergebnisse des Basis-Sicherheitschecks wurden die Formulare
des BSI-Grundschutzhandbuchs verwendet.



3.1.3.13 Spezifizieren des MaBnahmenplans

Notw endigkeit der
MaRnahmenplane Anpassung der
SicherheitsmalRnahmen
N

MaRnahmenplan AXN
Grundschutzanalyse

a MaRnahmenplan
Sicherheitsanalysen
rAj Sichten und
Priorisieren der
1

MaRnahmen

Liste der durch-

zufihrenden

MalRnahmen
Konkretisieren Planen von
und Anpassen ErsatzmaRnahmen

der MaRnahmen

N
X

Konkreter

MaRnahmenplan Konkrete, spezifische

MaRnahmenplanung

Feststellen der
Kosten und Aufw énde

Kosten und
Aufw dnde

A
Projektkosten, Betriebskosten, Folgekosten,
-aufw énde -aufw ande -aufw ande
N,
Uberpriifen der
Wirts chaftlichkeit
X
N

MaRnahmen MaRnahmen nicht
wirtschaftlich wirtschaftlich
durchfihrbar durchfihrbar

Abschéatzen des
Restrisikos

Risiko-
dokumentation X

o/

Restrisiko Restrisiko
tragbar untragbar
Zusammenfassen

der Ergebnisse

Kosten- und Aufw andsschatzung < >§31§\fve;r:| dusr:i:hétzun
einschlieBlich Risikoabschatzungen 9

Abbildung 21: Spezifizieren des MaBnahmenplans.
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3.1.3.13.1 Tatigkeiten: Spezifizieren des MaBnahmenplans

Sichten und Priorisieren der MaRnahmen aus dem MalRnahmenplan in Hinblick auf
durchzufiihrende Malinahmen

Konkretisieren und Anpassen der MaRnahmen bis hin zu einem konkreten Mal3nah-
menplan mit Prioritaten

Feststellen der Kosten und Aufwande fur die Einfuhrung der sicherheitsrelevanten
MaRBnahmen (Projektkosten und -aufwande), fur den Betrieb, die dauerhafte
Durchfiihrung der Malnahme und fiir die Folgekosten der geplanten Mafinahmen

Uberpriifen der Wirtschaftlichkeit der MaRnahme; falls die MaBnahme wirtschaftlich nicht
durchflihrbar ist: Abschatzen und Bewerten des Restrisikos

Zusammenfassen der Ergebnisse zu Kosten-, Aufwands- und Risikoschatzungen

3.1.3.13.2 Kompetenzfelder: Spezifizieren des MaBnahmenplans

Fahigkeiten/Fertigkeiten

MafRnahmenplane auswerten kdnnen

geplante MaRnahmen auf Zusammenhange, Abhangigkeiten, Ersetzungsmdglichkeiten
prifen kbénnen

geplante Malinahmen konkretisieren und anpassen kdnnen

zZielgerichtetes Handeln beschreiben kénnen

Investitions- und laufende Kosten sowie Aufwande fir MaRnahmen bestimmen kénnen
Restrisiken bestimmen und dokumentieren kdnnen

begleitende Mallnahmen konzipieren und begriinden kénnen

Management Summarys erstellen kdnnen

Wissen

SicherheitsmalRnahmen
Prozessplanung, Prozesse und Organisationsstrukturen
gangige Notfallvorsorgekonzepte und -tools

Marktkenntnisse



51

3.1.3.13.3 Beispiel: Spezifizieren des MaBnahmenplans

Das Spezifizieren des MalRnahmenplans wurde in folgenden Schritten durchgeflhrt:

1.

Sichten der Untersuchungsergebnisse: Zuerst wurden die fehlenden oder nur teilweise
umgesetzten IT-Grundschutzmallnahmen ausgewertet. Diese wurden in einer Tabelle
einschlieBlich einer Prioritat zusammengefasst.

Konsolidieren der MalRnahmen: Die noch umzusetzenden IT-SicherheitsmalRnahmen
wurden konsolidiert.

Kosten- und Aufwandsschatzung: Fir jede zu realisierende MalRnahme wurde
festgehalten, welche Investitionskosten und welcher Personalaufwand dafir bendétigt
werden. Gleichzeitig wurde festgelegt, ob diese wirtschaftlich umsetzbar, ob bestimmte
MafRnahmen durch ErsatzmaRnahmen ersetzt werden kdnnen oder ob das Restrisiko,
das durch die fehlende MalRnahme entsteht, tragbar ist.

Festlegung der Umsetzungsreihenfolge der MaRnahmen: Danach wurde eine
Umsetzungsreihenfolge anhand der Prioritat, der zwingenden zeitlichen Reihenfolge und
der Wirkung der MalRnahmen festgelegt.

Festlegung der Verantwortlichkeit: Anschlieend wurde festgelegt, wer bis wann welche
MalRnahmen realisieren muss. Ebenso wurde festgelegt, wer fur die Uberwachung der
Realisierung verantwortlich ist.

Realisierungsbegleitende MalRnahmen: Zu diesen MaRRnahmen gehdrte die Schulung
der Mitarbeiter, z.B. die Schulung der Mitarbeiter zum ausgewahlten und
einzusetzenden Firewall-System.
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3.1.3.14 Prasentieren der Vorschlédge bei den Entscheidern

Kosten- und Aufw andsschatzung
einschlielich Risikoabschatzungen

u [T-Sicherheits-
leitlinie

Kosten- und
Aufw andsschatzung

Konkreter
MaRnahmenplan

Prasentieren der
Ergebnisse und
Diskussion mit Entscheidern

X
o/

Kein ausreichendes Budget Genehmigung und ausreichendes
fur die notw endigen Budget fir die notw endigen

SicherheitsmalRnahmen SicherheitsmalRnahmen

durch nicht umzu-

j Ermitteln des Restrisikos
setzende MaRnahmen

Beschreibungen Nicht ausreichend
der Restrisiken abgedeckte Gefahr-

dungen/Restrisiko

Diskussion der Restrisiken
mit den Entscheidern

X
Genehmigung und Budget Neuer Maf-
< >fijr die unzusetzenden nahmenplan
SicherheitsmaRnahmen

Spezifizieren des
MaRnahmenplans
Kosten- und
Aufw andsschatzung

Abbildung 22: Préasentieren der Vorschlage bei den Entscheidern.

3.1.3.14.1 Titigkeiten: Prdsentieren der Vorschlédge bei den Entscheidern

Prasentieren der Ergebnisse bei Entscheidern (neben Leitungsebene ist auch der
Betriebsrat einzubeziehen)

Diskussion der Ergebnisse mit den Entscheidern mit dem Ziel, ein ausreichendes
Budget fur die Umsetzung der geplanten Sicherheitsmalinahmen zu bekommen

falls kein ausreichendes Budget zur Verfligung gestellt werden kann: Ermitteln und
Dokumentieren der durch nicht umgesetzte Sicherheitsmal3hahmen entstehenden oder
verbleibenden Risiken

Diskussion dieser verbleibenden Risiken mit den Entscheidern, um eine Entscheidung
Uber ein (erweitertes) Budget oder einen neuen MaRnahmenplan herbeizufihren



53

3.1.3.14.2 Kompetenzfelder: Prdsentieren der Vorschlédge bei den Entscheidern

Fahigkeiten/Fertigkeiten

Prasentationen flir unterschiedliche Zielgruppen vorbereiten, durchfiihren und
nachbereiten kdnnen

Argumentationsketten aufbauen kénnen

Diskussionen zu Sicherheitsmalinahmen, ihrer Begrindung, ihren Kosten vorbereiten
und fiihren kénnen

Restrisiken ermitteln, dokumentieren und einschlieBlich ihrer méglichen Konsequenzen
kommunizieren kénnen

Konflikte aushalten und konstruktiv beenden kénnen

Wissen

Risikoanalyse
typische Kommunikationsmuster und Umgang mit diesen

typische Konflikte, deren Ursachen und Symptome

Werkzeuge/Methoden

BSI-Grundschutzhandbuch
Kommunikationstechniken, Rhetorische Mittel

Prasentationstools

3.1.3.14.3 Beispiel: Prdasentieren der Vorschlédge bei den Entscheidern

Die erarbeiteten Vorschlage wurden mittels einer Power Point Prasentation und der
entsprechenden Hand-outs den Entscheidern dargestellt. Dabei hatte der IT-Sicherheits-
koordinator die Sitzung vorher strategisch sinnvoll konzipiert und sich auch auf Einwande
und Gegenargumente vorbereitet.

Insbesondere die Wichtigkeit der Vorschlage und die dadurch zu erreichenden Ziele der IT-
Sicherheit wurden herausgestellt. Die verbleibenden Restrisiken wurden ebenfalls
angesprochen.
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3.1.3.15 Planen der Umsetzung

Genehmigung und Budget
fur die umzusetzenden

Sicherheitsmalnahmen
{A)
Nt
Festlegen konkreter Ziele Festlegen der Festlegen
Ej fir die durchzuflhrenden Cj Umsetzungsreihen- Ej CZ?gﬁt?:grg::Lkeiten Cj begleitender
(Teil-)MaRnahmen folge der MaRnahmen MaRnahmen
RK

Rahmen fir die
Umsetzung abgesteckt

Erstellen des Realisierungs-
plans einschl. Zeit- und
Meilensteinplanung

Umsetzungs- Konkrete
plan Umsetzungsplanung

Abbildung 23: Planen der Umsetzung.

3.1.3.15.1 Tétigkeiten: Planen der Umsetzung

Festlegen konkreter Ziele fir die durchzufihrenden MaRnahmen bzw. MaRnahmenteile
Festlegen der Umsetzungsreihenfolge der Malinahmen
Festlegen der Verantwortlichkeiten fiir die Umsetzungen der Malihahmen

Festlegen begleitender Mallnahmen mit dem Gesamtziel, den Rahmen der Umsetzung
der MaRnahmen abzustecken

Erstellen eines Realisierungsplans fur die Mallnahmen, einschlieRlich konkreter Zeit-
und Meilensteinplanung

3.1.3.15.2 Kompetenzfelder: Planen der Umsetzung

Féahigkeiten/Fertigkeiten

MaRnahmen konkret beschreiben kénnen

geplante Mallnahmen auf Durchfiihrbarkeit und (ungewollte) Auswirkungen prifen
kdénnen

durchzufihrende Malnahmen in sinnvolle zeitliche Reihenfolge bringen (gemafn
sachlich-logischen Bezligen, Prioritaten, Auswirkungen, Schwachstellen etc.)

Verantwortlichkeiten festlegen und durchsetzen kénnen
sinnvolle begleitende MalRnahmen auswahlen und festlegen kénnen (z. B. Schulungen)

Verfugbarkeit von Ressourcen (finanzieller, technischer oder personaler Art) im Rahmen
einer Ablaufplanung sicherstellen kdnnen

Zeitplanung erstellen und Meilensteine festlegen kdnnen, Realisierungsplan erstellen
kdénnen
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Wissen
- Aufbau und Inhalt von Pflichtenheften/MalRnahmenplanen

- Planen von Prozessen, Auswirkungen auf Organisationsstrukturen

- RationalisierungsmaRnahmen und Auswirkungen auf die IT-Sicherheit

Werkzeuge/Methoden
- Projektmanagement-Software

3.1.3.15.3 Beispiel: Planen der Umsetzung

Die bereits geplanten Mallnahmen zur Umsetzung wurden nach Genehmigung der
Entscheider zeitlich definiert.

Danach wurde eine Umsetzungsreihenfolge anhand der Prioritat, der zwingenden zeitlichen
Reihenfolge und der Wirkung der MaRnahmen festgelegt.

Anschlieend wurde festgelegt, wer bis wann welche MaBnahmen realisieren muss. Ebenso
wurde festgelegt, wer fiir die Uberwachung der Realisierung verantwortlich ist.

Zu diesen Mallnahmen gehérte die Schulung der Mitarbeiter, z. B. die Schulung der Mitar-
beiter zum ausgewahlten und einzusetzenden Firewall-System.
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3.1.3.16 Begleiten der Umsetzung

< > Konkrete Anderung der
Umsetzungsplanung Umsetzungsplanung
N~
/‘i
A
Koordinieren Beraten der Kontrollieren der Ein-
aller Umsetzungs- haltung des Zeitplans
MaRnahmen verantw ortlichen und des Budgets
Zeitplan und Zeitplan und/oder
Budgetrahmen Budgetrahmen
eingehalten nicht eingehalten
Abnehmen der Entscheidung
Meilensteine tber
Modifikationen
Ny
A )
Funktionierende
Sicherheits- < >,:\/Ibt[)3rucrr]1 der
infrastruktur alsnahme
Ermitteln des Restrisikos
durch nicht umzu-
setzende Malnahmen
Nlcht ausreichend
BeSChrelbungen abgedeckte Gefahr-
der Restrisiken dungen/Restrisiko

Diskussion der Restrisiken
mit den Entscheidern

)

Restrisiko Neuer Mal3-
tragbar nahmenplan

Spezifizieren des
ﬁﬁnahmenplans
Kosten- und
Aufw andsschatzung

Abbildung 24: Begleiten der Umsetzung.

3.1.3.16.1 Titigkeiten: Begleiten der Umsetzung
- Koordinieren aller Umsetzungsmafinahmen
- Beraten der Umsetzungsverantwortlichen in Sicherheitsfragen
- Kontrollieren der Einhaltung des Zeitplans und des Budgets

- Abnehmen der Meilensteine mit dem Ziel einer funktionierenden, angemessenen
Sicherheitsinfrastruktur
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falls bei der Umsetzung der Mallnahmen der Umsetzungsplan nicht eingehalten wird,
muss uber Abbruch oder Modifikation der MalRnahmenumsetzung entschieden werden;
falls in diesem Zusammenhang Malinahmen gar nicht umgesetzt werden kénnen, muss
wiederum das verbleibende Risiko ermittelt und mit den Entscheidern diskutiert werden

3.1.3.16.2 Kompetenzfelder: Begleiten der Umsetzung

Fahigkeiten/Fertigkeiten

,die Faden in der Hand behalten” kdnnen

umsetzungsrelevante Daten und Informationen zusammenfiihren und den jeweiligen
Umsetzungsstatus erstellen kdnnen

Aufwandssituation ermitteln und darstellen kénnen

Terminsituation ermitteln und darstellen kénnen

Abweichungen zur Planung und Griinde daflir erkennen kénnen

Fortschritts-, Fertigstellungsgrade der Umsetzungen ermitteln und tGiberwachen kénnen
Meilensteine und ihre Erreichung beurteilen kénnen

bei Problemen und Schwierigkeiten angemessen eskalieren kénnen

in Bezug auf sicherheitstechnische Belange bei der Umsetzung beraten und
Entscheidungen treffen kénnen

Risikoanalyse durchfihren kénnen

Wissen

Projektphasenmodelle, Projektlebenszyklus

Projektiiberwachung und -steuerung sowie mégliche MaRnahmen
Dokumentationspflichten

Grundlagen: Aufgaben und Organisation von Controlling
Ressourcen-, Kostencontrolling

Risikoanalyse

Werkzeuge/Methoden

Moderation von Gesprachen und Besprechungen

Methoden des Ablauf- und Terminmanagements (insbesondere zur Darstellung,
Auswertung; z. B. Terminlisten, Fortschritts-, Balkendiagramme)

Plan-Ist-Vergleiche

Abweichungsanalysen

3.1.3.16.3 Beispiel: Begleiten der Umsetzung

Da sowohl die Hauptstelle als auch die Auenstellen zu einem definierten Zeitpunkt auf VPN
umstellen mussten, lag ein besonderes Hauptaugenmerk auf der Umsetzung der fir diesen
Teil definierten Mallnahmen. Dabei wurden die Administratoren, insbesondere der Aufien-
stellen, zentral beraten und unterstitzt. Der IT-Sicherheitskoordinator war also vor allem
koordinierend tatig.
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3.1.3.17 Schulen der Mitarbeiterinnen und Mitarbeiter

Konkrete
Umsetzungsplanung

4] Erstellen des
Schulungskonzepts

Zielgruppen, Umfang, Tiefe
Schulungskonzept und Gliederung der
Inhalte der Schulungen

A
N
Abstimmen mit
[A 4] Erstellen von Informations- F 4] bestehenden
und Schulungsmaterialien Schulungsangeboten,
[T-Trainern
Informations- Schulungs-
materialien materialien ?ﬂ
\7
Informations- Schulungs-
materialien materialien
Durchfuhren von Durchfihren von
Informations-
Schulungen
veranstaltungen
N~
'k\/(“
N
Funktionierende
Sicherheits-
infrastruktur

Abbildung 25: Schulen der Mitarbeiterinnen und Mitarbeiter.

Das Schulen der Mitarbeiterinnen und Mitarbeiter sollte in engem Zusammenhang mit dem
Senisibilisieren (vgl. 3.1.3.4 ,Sensibilisieren der Mitarbeiterinnen und Mitarbeiter fur IT-
Sicherheit”) stehen. Beides muss sich gegenseitig erganzen.

3.1.3.17.1 Tétigkeiten: Schulen der Mitarbeiterinnen und Mitarbeiter

Erstellen eines Schulungskonzepts tiber die neuen sicherheitstechnischen MalRnahmen,
um Zielgruppen, Umfang, Gliederung und Inhalte der Schulungen festzulegen

Erstellen von Schulungsmaterialien aus sicherheitstechnischer Sicht

Abstimmen des Schulungskonzepts mit IT-Trainern und bestehenden Schulungs-
maflnahmen, zusatzlich: Einbringen sicherheitsrelevanter Inhalte in bestehende
Schulungsangebote

Durchflihren von Informationsveranstaltungen

Durchflhren von Schulungen flir bestimmte Zielgruppen, alles mit dem Ziel einer
funktionierenden Sicherheitsinfrastruktur
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3.1.3.17.2 Kompetenzfelder: Schulen der Mitarbeiterinnen und Mitarbeiter

Fahigkeiten/Fertigkeiten

Schulungskonzept erstellen und dabei vor allem die anzusprechenden Zielgruppen und
die Ziele der Schulungen gemafly Sicherheitsstrategie und -konzept festlegen und
begrinden kénnen

Kompetenzen der zu Schulenden einschatzen konnen
sich in andere Personen hineinversetzen kénnen

Schulungsmaterialien zu sicherheitstechnischen Belangen auswahlen und erstellen
kdénnen

IT-Trainer/innen fiir sicherheitsrelevante Belange sensibilisieren kdnnen
Schulungsunterlagen gemaf IT-Sicherheitskonzept modifizieren kénnen

Informationsveranstaltungen  (z. B.  mitarbeiter- oder  produktbezogene IT-
SicherheitsmaBnahmen, Einsatz von Passwortern, Datenschutz und Datensicherheit)
vorbereiten, durchfihren und nachbereiten kénnen

Schulungsveranstaltungen zu IT-Sicherheitsthemen (z. B. mitarbeiter- oder produkt-
bezogene IT-SicherheitsmalRnahmen, Einsatz von Passwoértern, Datenschutz und
Datensicherheit, Notfallmalnahmen, Social Engineering) vorbereiten, durchfiihren und
nachbereiten kénnen

Schulungen und Informationsveranstaltungen thematisch und zeitlich (Dauer, Art,
Wiederholungsrate) angemessen planen kénnen

Schulungen auf Aktualitédt und angemessene Inhalte prifen kénnen
Einweisungen in sicherheitstechnische Belange durchfiihren kbnnen
Einweisungskonzepte erstellen kénnen

prasentieren, moderieren und vermitteln kénnen

Wissen

didaktische Grundlagen, didaktische Gestaltung von Unterlagen
Sensibilisierung, Motivation, Motivationstypen

Lernprozesse (Gestaltung, Medien, Wege der Wissensvermittlung)
Kommunikation und Kommunikationsmodelle

Elemente und Regeln verbaler und nonverbaler Kommunikation
typische Kommunikationsmuster und Umgang mit diesen

aktuelle, produktbezogene SicherheitsmaRnahmen

Social Engineering

sichere elektronische Kommunikation, Sicherheitsaspekte bestimmter IT-Systeme und
Anwendungen, sichere Software-Entwicklung, Erstellung und Revision von IT-
Sicherheitskonzepten

Werkzeuge/Methoden

Prasentations- und Moderationstechniken
Motivationsmethoden
Visualisierungstechniken

Informations- und Wissensvermittlung
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3.1.3.17.3 Beispiel: Schulen der Mitarbeiterinnen und Mitarbeiter

Fir die Schulung der Administratoren fir den Bereich Firewall und VPN wurden ein
entsprechender Schulungsanbieter ausgewahlt und die Schulungen terminiert. Fir die
Schulungen wurden die Standard-Seminarunterlagen des Herstellers verwendet.
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3.1.3.18 Durchfiihren von Funktionspriifungen

Konkrete
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Uperpriifen der Uperpriifen der Uperpriifen Durchfiihren von
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N~
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MaRnahmenplanung
Notw endigkeit der
Anpassung der
Sicherheitsmalinahmen

Spezifizieren des
MaRnahmenplans

Kosten- und
Aufw andsschéatzung

Abbildung 26: Durchfiihren von Funktionspriifungen.

3.1.3.18.1 Tatigkeiten: Durchfiihren von Funktionspriifungen

- Uberpriifen der Anderungen der organisatorischen Ablaufe gemaR MaRnahmenplan und
-ziel

- Uberpriifen der Anderungen der Arbeitsbeschreibungen gemaR MaRnahmenplan und
-ziel

- Uberpriifen der Anderungen der technischen Abldufe gemaR MaRnahmenplan und -ziel
- Durchfiihren von System-, Integrations- und Funktionstests

- auch hier ist das Ziel eine funktionierende Sicherheitsinfrastruktur: wenn die
Uberprifungen oder Tests negativ verlaufen, sind Anderungen der MaRnahmenplanung
durchzuflhren bis hin zur erneuten Spezifikation von Mallnahmenplanen

3.1.3.18.2 Kompetenzfelder: Durchfiihren von Funktionspriifungen

Féhigkeiten/Fertigkeiten
- durchgefiuhrte Anderungen auf Funktionalitdt und Entsprechung mit dem
Mafnahmenplan priifen kénnen

- in Zusammenarbeit mit Entwicklern oder Administratoren System-, Integrations- und
Funktionstests durchfihren kénnen
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Ergebnisse der Priifungen dokumentieren kénnen

bei negativem Ergebnis der Priifung angemessene Malinahmen ableiten und begriinden
kénnen

Wissen

Organisation, Arbeitsabldufe und -beschreibungen

System-, Integrations- und Funktionstest

Netzwerktechnik und -topologie

Datenibertragungssysteme und -techniken, Hardware-Schnittstellen

System- und Kommunikationsarchitekturen

Netzwerk- und Kommunikationsprotokolle, Schnittstellen

Funktionsweise von Scannern/Sniffern, Wirmern, Viren, Trojanern und Hybriden

Funktionsweise gangiger Hackersoftware

Werkzeuge/Methoden
[sehr von den spezifischen MalRnahmen abhangig]

3.1.3.18.3 Beispiel: Durchfiihren von Funktionspriifungen

Im konkreten Fall wurden in der Umsetzung System- und Funktionstests durchgefuhrt.

Das definierte Regelwerk der Firewall wurde implementiert und mithilfe von Testsystemen
auf die Funktionsweise geprift. Insbesondere das Zusammenspiel der Firewall in der
Hauptstelle mit den Firewalls der AuRenstellen in Bezug auf VPN wurde getestet.

Da die Tests positiv verliefen, mussten keine Anpassungen vorgenommen werden.



3.1.3.19 Dokumentieren des gesamten IT-Sicherheitsprozesses
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Abbildung 27: Dokumentieren des gesamten IT-Sicherheitsprozesses.

3.1.3.19.1 Tatigkeiten: Dokumentieren des gesamten IT-Sicherheitsprozesses

- Dokumentieren des

IT-Sicherheitsprozesses
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gemal BSI-Grundschutzhandbuch

(Abschnitt M 2.201) und unter Zuhilfenahme von IT-Sicherheitsleitlinien, Risikodoku-
mentation, Schutzbedarfsliste, aktuellem Netzplan, Umsetzungsplan, Dokumentation der
Umsetzungsmalinahmen sowie Prifplanen und Prifprotokollen

- Zusammenfihren aller relevanten Dokumente zum Sicherheitshandbuch sowie zur
Dokumentation der Datenschutzrichtlinien und -mafnahmen

- Uberpriifen des Handbuchs auf Vollstandigkeit und Aktualitat und ggf. Uberarbeiten des
Handbuchs bzw. Erstellen der fehlenden Dokumente
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3.1.3.19.2 Kompetenzfelder: Dokumentieren des gesamten IT-Sicherheitsprozesses

Fahigkeiten/Fertigkeiten

Dokumente zielgruppenspezifisch strukturieren und aufbereiten kdnnen

Dokumente auf sicherheitstechnische Relevanz beurteilen und entsprechend aufbereiten
kénnen

sich in die Rolle des anderen versetzen konnen
Informationen sinnvoll zusammenstellen und schriftlich fixieren kdbnnen
Nutzeradaquanz von Dokumentationen und ihrer Aufbereitung beurteilen kénnen

Aktualitdt und Vollstandigkeit von sicherheitsrelevanten Dokumenten prifen und
nachhalten kénnen

Wissen

Dokumentationsrichtlinien, -standards
Sicherheitshandbuch
Sicherheitsprozess, -leitlinien, konzepte

Arten der Informationsaufbereitung

Werkzeuge/Methoden

Dokumentenverwaltung, Archivierung, Logging

3.1.3.19.3 Beispiel: Dokumentieren des gesamten IT-Sicherheitsprozesses

Fir das Unternehmen wurde abschlieflend ein Sicherheitshandbuch mit dem Inhalt geman
den allgemein anerkannten Grundschutzforderungen des BSI erstellt. Themen waren:

Beschreibung der Sicherheitspolitik des Unternehmens
Dokumentation der eingesetzten Sicherheitsprodukte
verbindliche Verfahrensanweisungen zur Aufrechterhaltung der Sicherheit

Verfahrensanweisungen fir Reaktionen nach Sicherheitsbeeintrachtigungen (Disaster
Recovery)

Empfehlung von Informationsquellen bei Sicherheitsfragen



